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EU-Datenschutz-Grundverordnung
(DSGVO)
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DSGVO — Datenschutz und
Informationssicherheit verbessern

Die neue EU-Datenschutz-Grundverordnung (DSGVO) ist offiziell ab dem
25. Mai 2018 wirksam und gilt dann in allen EU-Mitgliedsstaaten. Diese
Reform hat erhebliche Auswirkungen auf Unternehmen — nicht nur fur die,
die in der EU ansassig sind, sondern fur alle Organisationen, die auf dem
europdischen Markt tatig sind.

Die Ziele der neuen EU-Verordnung sind:

» Starkung der Rechte des Einzelnen — eingebaute, » Festlegung weltweiter Datenschutzstandards

standardmafige Informationssicherheit « Schutz eines brancheniibergreifenden

o Stdrkung des EU-Binnenmarktes durch neue, klare und Datenschutzstandards
robuste Regeln fur den freien Datenverkehr

» Gewdhrleistung der konsequenten Durchsetzung dieser
Regeln
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DSGVO-Das Wichtigste im Uberblick

Einfiihrung von empfindlichen GeldbuBen

« Stufe eins: Bis zu 10 Mio. Euro bzw. bis zu 2 % des
weltweit erzielten Jahresumsatzes der Mutter-
gesellschaft, je nachdem, welcher der Betrdge hoher ist

o Stufe zwei: Bis zu 20 Mio. Euro bzw. bis zu 4 % des
weltweit erzielten Jahresumsatzes der Mutter-
gesellschaft, je nachdem, welcher der Betrdge hoher ist

Das Recht auf Loschung

\Wenn eine Person die Verarbeitung ihrer Daten nicht
mehr wiinscht und es keine legitimen Grinde fir eine
Speicherung gibt, missen die Daten geloscht werden. Die

Beweislast hierbei liegt nun bei den Datenverantwortlichen,

Das Konzept der Zustimmung wurde fiir mehr Transparenz
iiberarbeitet

Betroffene mussen voll und besonders am Punkt der
Erhebung Uber alle Zwecke informiert werden, zu denen
ihre Daten verwendet werden. Betroffene Personen
kénnen ihre Einwilligung nun jederzeit und aus beliebigen
Grinden zurtickziehen.

Mitteilungspflicht bei unberechtigtem Zugriff auf die
Daten

Organisationen missen nun innerhalb von 72 Stunden
nach Bekanntwerden einer Datenschutzverletzung ihrer
Aufsichtsbehdrde und den betroffenen Personen den

Dateniibertragbarkeit

Die Verordnung sieht vor, dass betroffene Personen das
Recht haben, ohne Behinderung durch den urspringlichen
Verantwortlichen ihre personenbezogenen Daten in
einem gdngigen elektronischen Format von einem
Verantwortlichen zu einem anderen zu Ubertragen.

Eingebauter Datenschutz

Das ist einer der Grundgedanken der neuen Verordnung
und einer, der die allgemeine Einstellung zum und die
organisatorische Planung des Datenschutzes dndern soll.
Artikel 23 sieht vor, dass der Datenschutz Bestandteil der
Entwicklung von Geschdftsprozessen sein sollte.

Ernennung eines Datenschutzbeauftragten (DSB)

Organisationen sind nun verpflichtet, einen DSB zu
ernennen. Der DSB muss unabhdngig sein und erstattet
der Aufsichtsbehdrde, nicht dem Vorstand Bericht.

nicht mehr bei der betroffenen Person: Die Datenverant-
wortlichen missen nachweisen, dass sie die Daten
weiterhin speichern missen.

unbefugten Zugriff auf die Daten melden.

Die EU-DSGVO erfolgreich einhalten

Schon gewusst? BS| verfligt nun tber einen Standard
(BS10012), mit dem Organisationen eine effektive Verwaltung
von personenbezogenen Daten nachweisen kdnnen, die die
Anforderungen der DSGVO unterstitzt.

Weitere Informationen finden Sie auf bsigroup.de

Wir bieten eine Reihe von Dienstleistungen, die Sie auf lhrem Weg zur Einhaltung der DSGVO
kontinuierlich unterstitzen.

Kenntnis > > Umsetzung > > Verbesserung
-
1 Workshops zur Sensibilisierung der Vorstands- und 1 Ausgelagerte Dienstleistungen der Funktion des 1 Datenschutz-Partnerprogramme fiir Ad-hoc-Unterstitzung
Fiuhrungsebene Datenschutzbeauftragten (DSB) 2 Expertengutachten zur Compliance
2 Ablaufe und Mapping von Datenbestanden 2 Entwicklung eines Systems fir die Einhaltung der Einhaltungsbeurteilung und -sicherung
3 Gap-Analyse Informationssicherheit « Priifungen der Informationssicherheit
4 Bewertung der gesetzlichen Anforderungen und Verordnungen 3 Unterstultzung bei der Einfuhrung von Datenschutz und « Interne Audits
5 Risikobewertung Informationssicherheit * Audits durch unabhdngige Dritte
4 . im K : D h _ . ) ) : . . .
6  Schulungen und Sensibilisierung fir Mitarbeiter Unterstiitzung beim onzept des eingebauten Datenschutzes Vorbereitung auf ein Audit durch die Aufsichtsbehorde
Datenschutz-Folgenabschatzungen und Anderungsmanagement « Anwesenheit wihrend des Audits durch die DSGVO
5 Unterstiitzung bei der Einfiihrung, beim Betrieb und der Aufsichtsbehorde ;
Verbesserung der ,Grundsatze der Sicherheit und des Schutzes", - Externe Audits fiir Dateniibertragungen auBerhalb der EU Com pllance
wie z.B.. - Zertifikate, z. B. PCI-DSS
* Penetrationstests
+ Uberpriifung der Verschliisselungsnutzung
» Umgang mit Datenpannen und Meldepflicht von Datenpannen
* Sicherheitskontrollen
« Zugriffsanfragen von betroffenen Personen einschlieBlich
eDiscovery
\
< Egal in welchem Stadium Sie sich gerade befinden: Wir helfen Ihnen bei der Einhaltung der DSGVO-Anforderungen. >
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Trainingskurse zum Datenschutz

Wir bieten Ihnen eine Reihe von Trainingskursen zum Thema Informationssicherheit und Datenschutz.
Der Fokus liegt dabei auf der Vermittlung von Wissen und Fahigkeiten zum Aufbau und zur Verwaltung
von Datenschutz- und Informationssicherheitssystemen.

Grundlagen der EU-Datenschutz-
Grundverordnung (DSGVO)

Eintdgiger Kurs

bsi.

In diesem eintagigen Kurs erklart unser erfahrener Trainer
die Anforderungen der Datenschutz-Grundverordnung
(DSGVO) und welche Auswirkungen und Vorteile diese auf
Ilhre Organisation haben kénnte.

Dieser nicht-technische Grundlagenkurs richtet sich
sowohl an technische Leiter als auch Geschaftsfihrer,
die mehr Gber die DSGVO und deren Einhaltung erfahren
wollen.

Was vermittelt der DSGVO-Grundlagenkurs?

Sie lernen, wie Sie die neue Verordnung einhalten
und mit einer Reihe von Maf3nahmen die Compliance
aktiv vorbereiten kénnen. Dazu kann u. a. gehoren:
eine Vorstudie und Gap-Analyse, eine Folgen- und
Risikoabschatzung oder auch eine vollstandige
Datenschutzprifung.

Certified Information Privacy
Manager (CIPM)

Zweitdgiger Kurs

Der CIPM-Kurs behandelt die praktische Umsetzung von
Datenschutzmal3nahmen. Inhaber eines CIPM-Zertifikats
sind in der Lage, das Datenschutz-Team ihrer Organisation
effektiv zu strukturieren. Der Kurs versetzt Sie in die Lage,
einen Datenschutzrahmenplan zu entwickeln, umzusetzen
und zu bewerten und dabei gleichzeitig den betrieblichen
Lebenszyklus des Datenschutzes zu nutzen: zugreifen,
schitzen, erhalten und reagieren.

Wie hilft ein CIPM-Zertifikat bei den Anforderungen der
DSGVO?

Die Kombination eines CIPP/E-Zertifikats mit einem CIPM-
Zertifikat bedeutet, dass Sie bestens auf die Aufgaben
eines Datenschutzbeauftragten vorbereitet sind.

Certified Information Privacy
Professional Europe (CIPP/E)

Zweitdgiger Kurs

Der CIPP/E-Kurs behandelt die wesentlichen nationalen
und gesamteuropdischen Datenschutzgesetze. Kein
anderes Zertifikat ist im Bereich Datenschutz und
Informationssicherheit derart hoch angesehen.

Im Kurs beschaftigen Sie sich mit bewdhrten Praktiken
bei Konzepten fir die Einhaltung des Datenschutzes
und bei grenziberschreitendem Datenverkehr. Der
CIPP/E-Kurs behandelt wichtige Themen wie das EU-US-
Datenschutzschild und die DSGVO.

Wie hilft ein CIPP/E-Zertifikat bei den Anforderungen der
DSGVO?

Mit einem CIPP/E-Zertifikat zeigen Sie, dass Sie Uber
umfangreiche Kenntnisse und ein umfangreiches
Verstandnis verfligen, um Compliance und den Erfolg von
DatenschutzmalBnahmen zu gewahrleisten.

Certified Information Privacy
Technologist (CIPT)

Zweitdgiger Kurs

Ein CIPT-Zertifikat bescheinigt den Teilnehmern,

dass sie im Kontext der Entwicklung und Einfihrung

von Daten- und Kommunikationstechnologien tber
Kenntnisse zu Datenschutz und Informationssicherheit
verfigen. Der Kurs beschaftigt sich mit Fragen der
Informationssicherheit in Bezug auf [T-Systeme und
-Anwendungen. Es werden die Standardrichtlinien der
Branche fir die Erhebung, Verwendung, Speicherung und
Vernichtung von Daten untersucht.

Der CIPT-Kurs ist nicht nur ein solider Grundlagenkurs Uber
die Gesetze, Konzepte und Vorschriften zu Datenschutz
und Informationssicherheit, sondern vermittelt den
Teilnehmern gleichzeitig Kenntnisse Uber den Aufbau einer
Informationssicherheitsinfrastruktur.

Wie hilft ein CIPT-Zertifikat bei den Anforderungen der
DSGVO?

Der CIPT-Kurs befdhigt Sie zum Aufbau einer Datenschutz-
und Informationssicherheitsinfrastruktur in lhrer
Organisation, die einen der wesentlichen Grundsdtze

der DSCGVO gewdhrleistet: das Konzept des ,eingebauten
Datenschutzes”.
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Cyber Security und Informations-
Resilienz-Service

Unser Cyber Security-Service und Informations-Resilienz Service ermaoglichen es Unternehmen, ihre
Informationen vor Cyber-Bedrohungen zu schiitzen, ihre Informations-Governance zu bewahren und
dadurch Resilienzen zu stdrken, ihr Risiko zu minimieren und Schwachstellen in ihrer IT-Infrastruktur zu
beseitigen.

Wir konnen Unternehmen bei ihren Sicherheitsanliegen mit folgenden Leistungen unterstitzen:

Training
Beratun
g Wir fihren mit hoch qualifizierten Mitarbeitern

Unsere Dienstleistungen umfassen und externen Partnern alle wichtigen Schulungen

Managementberatung wie eine strategische im Rahmen der Informationssicherheit fiir unsere

Entwicklung, die Einfihrung und Kunden durch.
Unterstitzung von Informationsresilienz
in Unternehmen, eDiscovery-Ldsungen,
Penetration-Tests (CREST-akkreditiert),
Schwachstellenanalysen (Vulnerability
Testings), PCI-DSS, SDLC und Incident

Response. Im Rahmen der Anforderungen

Entwicklung

Wir sind als kompetenter Partner in
wesentlichen Datenschutz-Projekten der
Europdischen Kommission vertreten.
der EU-Datenschutz-Grundverordnung .
Technische Losungen

bieten wir externe Dienstleistung als CISO

oder Datenschutzbeauftragte (DPO) an. Wir bieten Ihnen Managed Cloud

G@%

Solutions zur Unterstitzung lhrer

Organisation.
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Mehr unter:
Telefon: +49 (0) 69 2222 8 9200

b ° E-Mail: info.de@bsigroup.com
Slo Website: bsigroup.de
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