PCl DSS Beratungsservice

Der Payment Card Industry Data Security Standard (PCI DSS) ist ein Sicherheitsstandard, der von
einem Expertengremium der grof3en Finanzdienstleister entwickelt wurde. Dieser Standard deckt
die grundlegenden Aspekte der Informationssicherheit rund um die Faktoren Mensch, Prozesse und
Technologien ab, die am Kreditkarten-Zahlungssystem beteiligt sind.

PCI DSS ist ein komplexer und granularer Standard, der
fur alle Unternehmen gqilt, die Kreditkartendaten speichern,
verarbeiten oder Ubertragen sowie Einfluss auf die
Sicherheit von Kreditkartenverarbeitungen nehmen.

Qualifizierte Sicherheitsiiberpriifung

Als langjahrige PCI DSS-qualifizierte Sicherheitsgutachter
(QSA) haben wir die Expertise und Erfahrung, PCI DSS
Services fur Ihr Unternehmen durchzufiihren. Wir Gberprifen
und liefern Beratungsleistungen fur Handler und Dienstleister
jeglicher Grofe, aus den verschiedensten Branchen und
unterschiedlichen Systemumgebungen:

Systemumgebung: Branche

* (Cloud-basiert * eCommerce

* Managed and hosted e Callcenter

* physisch und virtuell e Einzelhandel

° P2PE * Managed service providers

e physische Dokumentation e Outsourcing (BPO)

Unser qualifizierter Sicherheitsgutachter fihrt Sie auf
effiziente und diskrete Art und Weise durch die PCI-Welt, von
der Initial-Prifung bis hin zur vollstandigen Einhaltung des PCl
DSS Standards, um sicherzustellen, dass Ihr Unternehmen mit

lickenlosen Zahlungsverarbeitungssystemen agiert.

Unsere PCI DSS Beratungsdienstleistung umfasst:

e PCl DSS-Festlegung des Anwendungsbereichs und
Ermittlung von Reduzierungspotential

* PCI DSS-GAP-Analyse und priorisierter MaRnahmenplan
e PCl-Eigenbewertungs-Validierung(SAQ)

e PCI DSS Audit und Compliance-Bericht

e P2PE Durchfiihrungsbeurteilung

e Penetrationstest und Schwachstellenanalyse

e SIEM Service
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Cyber Security und Informations-
Resilienz-Service

Unser Cyber Security-Service und Informations-Resilienz Service ermaoglichen es Unternehmen, ihre
Informationen vor Cyber-Bedrohungen zu schitzen, ihre Informations-Governance zu bewahren und
dadurch Resilienzen zu stdrken, ihr Risiko zu minimieren und Schwachstellen in ihrer IT-Infrastruktur zu
beseitigen.

Wir konnen Unternehmen bei ihren Sicherheitsanliegen mit folgenden Leistungen unterstitzen:

Training
Beratung
Wir fihren mit hoch qualifizierten

Unsere Dienstleistungen umfassen Mitarbeitern und externen Partnern alle

Managementberatung wie eine wichtigen Schulungen im Rahmen der
strategische Entwicklung, die

Einfihrung und Unterstltzung

von Informationsresilienz in .

Unternehmen, eDiscovery-Losungen, Entwicklu ng
Penetration-Tests (CREST-akkreditiert), Wir sind als kompetenter Partner in
Schwachstellenanalysen (Vulnerability

Informationssicherheit fiir unsere Kunden durch.

wesentlichen Datenschutz-Projekten der
Testings), PCI-DSS, SDLC und

Europdischen Kommission vertreten.
Incident Response. Im Rahmen der

Anforderungen der EU-Datenschutz-
Grundverordnung bieten wir externe

Technische Losungen

Wir bieten lhnen Managed Cloud

Dienstleistung als CISO oder Solutions zur Unterstiitzung lhrer

Datenschutzbeauftragte (DPO) an. Organisation.

cloud
security
alliance
Mehr unter:
Telefon: +49 (0) 69 2222 8 9200
E-Mail: info.de@bsigroup.com

Website: bsigroup.de
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