
數位信任的演進
加速 AI 時代中的機遇



隨著 AI 的採用加速推進，各組織致力於釋放數位轉
型的真正潛力，對於人員、技術、流程及其相關互
動的信任變得至關重要。建立這種信任可以幫助個
人、組織，甚至整個社會，更快速地朝向永續發展
的世界邁進。

新興科技往往伴隨著一定程度的不確定性，然而，
信任能夠提供確定性，讓我們能夠自信地邁向一個
真實世界與虛擬世界無縫互動的智慧時代。從 AI 管
理到數位供應鏈，BSI 與各組織合作，幫助它們做
出負責任的數位決策，以建立消費者信任並促進組
織的成長。

前言
過去幾年的不確定性加速了創新與科技的進展，
從 COVID 疫情1 促進雲端技術的快速普及，到生
成式 AI 在 2023 年成為主流的爆發性成長。這為
各個領域和規模的組織開啟了全新的機會之窗，
以協助建構更美好的社會與永續的世界。

根據世界經濟論壇（WEF）的報告2 指出，有十項
新興技術已對各行各業產生廣泛且深遠的影響。
不論是在哪個領域，一項重要的關鍵要素支撐著
這些正面的進展，那就是「信任」。

信任長期以來一直是成功關係的基石3 。我們可以
明顯看到，隨著 AI 在社會中的普及，信任的重要
性也更加凸顯。例如，根據 BSI 的《AI 信任度調
查》4 ，有超過一半的人對 AI 提升醫療診斷準確
性和加速康復的潛力感到興奮，但 74% 的人表示，
在這種情況下，他們需要對 AI 有很高的信任水準。
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過去幾十年來，許多新興技術相繼出現，迅速進
入主流社會，從電腦和網際網路到雲端技術和智
慧裝置。根據國際電信聯盟（ITU）的資料6，全
球有 66% 的人口使用網路，而這項比例因
「COVID 加速網路普及」進一步增加。

如今，我們見證了人工智慧 (AI)7 的成熟和量子
運算8 的快速發展。這些技術具有顛覆性的潛力，
能夠塑造一個超越我們想像的數位社會。

為了充分實現這些創新科技的價值，我們需要理
解，數位信任如何提升我們在新數位社會中的生
活和工作方式，並探索其演變過程。

數位信任的定義
簡單來說，數位信任是指，人們在當前快速變化的
數位經濟時代中，對於創新與科技的信任。舉例來
說，當 AI 已經改變我們的工作方式，我們如何建
立對它的信任？根據 BSI 的《AI 信任度調查》4，
38% 受訪者表示他們每天在工作中使用 AI，預計
到 2030 年這比例將增至 62%。

世界經濟論壇（WEF）5 進一步擴展了數位信任的
概念，定義為：「數位信任是指人們期望數位技
術及服務，還有提供這些技術與服務的組織，能
夠保護所有利害關係人的利益，並維護社會期待
和價值觀。」

這意味著組織本身、其產品與服務、營運方式以
及與個人的互動，都必須建立在信任之上。同時，
還需要一個安全的數位生態系來支持企業策略，
並從外部角度檢視數位供應鏈，以及如何利用技
術作為實現效率、韌性與信任的促進工具。

預計在 2030 年前，全球
將有 62% 的人會在工作
中使用 AI
BSI《AI 信任度調查》, 2023
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數位信任的演進
首先，我們需要打破兩個迷思：第一，數位信任是
個全新概念；第二，數位信任只是網路安全的重新
包裝。

事實上，數位信任的發展與數位化9 的過程息息相
關。數位信任的發展始於約半世紀前，也就是在
1970 年代電腦和運算技術出現的時候。在這個嶄
新的世界裡，帶來了管理安全性的需求，但直到
1980 年代末期第一批電腦病毒出現，這才成為一
個重要議題10。隨著時間推移，電腦安全議題逐漸
演變為資訊安全（Information Security）與 IT
保證（IT Assurance）。隨著網際網路11 的普及和
相關法規的變化，則促使這些概念進一步演進，直
至今日。

如今，雖然許多相關術語仍圍繞在網路安全和隱私
領域，但這些只是數位風險拼圖的一部分。現在，
數位信任已被認為是一個更為全面的概念，涵蓋了
整個數位生態系和供應鏈。

這是因為組織及其需求已經發生根本性的變化。那
些優先管理數位風險，並透過技術強化來加速營運
的組織，將更有可能在市場上蓬勃發展12，這正是
數位信任所帶來的機遇。
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1950s

術語皆與電腦安全13 相關

1970s
隨著硬體和軟體的標準
化，術語逐漸轉向資訊
安全（infosec）14

1990s
Information assurance
作為補充學科15 的概念開
始出現

2000s
網路安全正式成為一門
專業學科16

2010s
2018 年 GDPR 的實施
讓資料保護和隱私概
念開始受到重視17

2020s
數位信任的概念在疫情
加速數位轉型下快速發
展，並預計在 AI 時代18

持續演變

電腦安全 資訊安全 IT 保證 網路安全 隱私 數位信任

持續演進的概念
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這張演進圖展示了隨著科技不斷進步，科技安全思
維也在持續演變。直到最近，信任的議題才受到重
視。然而，鑒於 AI 發展速度及其未來潛力，數位
信任可能成為 AI 與其他新興技術的重要推動力量。

正如美國商業巨擘華倫· 巴菲特19 所說：「建立聲
譽需要 20 年，但毀掉它只需 5 分鐘。」根據 BSI
的研究20，超過 80% 的數位信任相關預算由高層
管理團隊掌控。因此，CXO 們紛紛表示他們希望
了解如何確保其數位投資的適當性，並遵循數位風
險的最佳實踐。

提升數位信任，讓組織蓬勃發展
超過 80% 的數位信任相關
預算由高層管理團隊掌控
BSI Gartner Research, 2022
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根據富比士（Forbes）21 報導，84% 的數位轉型
專案未能達到預期目標，且每兩個專案中就會有
一個失敗。有鑑於此，組織若能花時間重新評估
其數位投資，將可為其帶來明顯的效益。

預計到 2027 年22，全球在 AI 解決方案上的支出
將超過 5,000 億美元，技術投資的重心將明顯轉
向 AI 的部署以及採用 AI 強化的產品和服務。這
些投資將帶來什麼成果，如何推動業務的優勢並
建立信任？

根據麥肯錫（McKinsey）23 研究顯示，積極推動
數位信任的領導者，更有可能實現至少 10% 的收
入和息稅前獲利（EBIT）增長率，比全球平均值
高出 1.6 倍。

這些領導者會為數位風險管理設定具體目標，因此，
他們減輕各種數位風險的可能性是其他組織的兩倍。

考慮到這些因素，以下是組織在制定轉型策略並加速
AI 採用時，應該關注的三個數位信任要點：

建立數位信任，提升組織價值

預計到 2027 年，全球在 AI
解決方案上的支出將超過 
5,000 億美元
International Data 
Corporation (IDC), 2023
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01
數位社會策略 (Digital society strategy)：
數位社會對您意味著什麼？您是否掌握數
位發展的速度並獲得高層支持，超越跟風，
真正探索策略的契合度？

數位化已成為社會運作的核心，制定數位策略是
確保組織成功的關鍵要素之一。越來越多客戶要
求 BSI 協助提升其組織內部的數位信任，並確保
科技功能的發展能夠與業務策略更緊密地對接—
—尤其是像 AI 這樣的技術，已經開始塑造未來
的工作方式，影響各個業務部門。

02
基於數位的設計 (Digital by design)：

數位在您的組織中扮演什麼角色？是
賦能者還是營運核心基礎？

如果我們從產業或市場的角度評估當前商業
環境，會發現越來越多的組織都是「基於數
位的設計」的24。例如，全球最大的酒店公
司和房地產公司並不擁有任何房地產資產；
而全球最大的計程車運輸公司也未擁有任何
車輛25。即便是小型企業，也正日益傾向於
以數位為核心，這正是當代的特徵。即便一
個組織尚未以數位為核心設計，其未來的發
展很可能會建立在數位化思維之上，以建立
未來面對挑戰的韌性。

03
消費者信任 (Consumer trust)：
消費者信任在您的科技/轉型計畫中處於
什麼位置？

數位化的演變不僅改變了組織的服務和交付給
消費者的方式，也讓人們更容易尋找值得信賴
的夥伴。客戶忠誠度讓數位信任不單只是科技
和營運數位化的重點，也成為成功吸引和留住
消費者的關鍵。

將數位信任整合到日常營運中，並持續滿足消
費者需求，有助組織實現成功。那些認識到消
費者選擇、文化變遷以及數位信任對社會的重
要性的組織，有機會保持並擴展其業務，並蓬
勃發展。

數位信任考量
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我們的專業知識和相關標準旨在幫助組織優化其
數位生態系統，並建立與消費者和供應鏈的信任。
在 AI 轉型的浪潮中，我們可以共同努力，加速實
現公平的社會和永續的世界——讓數位信任成為
核心。

結論
數位信任不僅關乎於擁抱數位機會，還意味著了
解建立這種信任如何幫助組織成長，加速實現永
續發展，並充分利用當前技術。

在 BSI，我們與各方組織合作，將數位信任融入
生活的每一個方面，從而造福個人、組織以及整
個社會。

作為在科技進步的最前線耕耘超過百年的機構，
我們每天都在協助合作夥伴應對科技風險。我們
的工作範圍包括制定國際最佳實踐，以及訓練來
自全球知名顧問公司的專家。
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Mark Brown
BSI 數位信任專家
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Mark 是一位專精於網路安全、資料隱私
與營運韌性的專家。他擁有物聯網及網路
安全議題的豐富知識，幫助組織應對數位
轉型中的挑戰，並處理新科技所帶來的營
運風險。

更多數位信任相關
文章，請點此。
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