BSI Internet of Things

Prif-, Verifikations- und Zertifizierungslosungen
far eine intelligentere und sicherere Welt

bsi
Slo ..making excellence a habit’



Schaffen Sie Vertrauen in Ihre vernetzten Gerate

Die Moglichkeiten, die das Internet of Things (IoT) mit sich bringt, um unser Leben und unsere Geschafte positiv zu
beeinflussen, sind endlos. Die Risiken, die mit vernetzten Gerdten verbunden sind, insbesondere in Bezug auf Sicherheit und
Datenschutz konnen es Herstellern jedoch erschweren, Vertrauen in neue Produkte und Dienstleistungen aufzubauen. Um
dies zu Uberwinden, sollte Folgendes berticksichtigt werden:

* Ist das Gerat geschutzt? * Wird es mit anderen Gerdten funktionieren
* Ist das Gerat sicher? (Interoperabilitat)?
* Funktioniert das Gerat wie vorgesehen? * Wird es funktionieren, solange ich es brauche?

loT-Sicherheit ist eine globale Herausforderung, und es wird prognostiziert, dass es bis 2025 mehr als 64 Milliarden loT-
Cerate geben wird, gegentiiber etwa 10 Milliarden im Jahr 2018 und 9 Milliarden im Jahr 2017*. Das zunehmende
Bewusstsein flr Sicherheitsprobleme kann zu einem Mangel an Vertrauen in loT-verbundene Gerate fihren und das
Vertrauen der Unternehmen in die Investitionsrentabilitdt dieser Technologie verringern.

Das Internet of Things (loT) Trends und Herausforderungen

Nur 1 0% der Geratehersteller waren voll
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80 Billionen verbundene Gerite
bis 2025 (IDC, 2018)

angemessene Sicherheitsvorkehrungen
verfiigen (ot for all, 2018)

me Mehr als 50% der Bedenken von 9 Weltwei'ten Ausgaben fir loT-Sicherheit
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sich auf das ,Fehlen” von branchenweiten =" "0 (Gartner, 2018)

loT-Standards, gepaart mit Sicherheits-,
Interoperabilitdts- und Kosteniiberlegungen.” (Verizon 2017)
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BSI loT-Losungen - Entwickelt, um Vertrauen zu schaffen

BSI konzentriert sich auf die Durchfihrung von Prifungen und Zertifizierungen, die auf Qualitat, /')
Sicherheit, Zuverldssigkeit und Vertrauen beruhen. Als globale Organisation haben wir die Grofe und g/
Reichweite, um gro3e und kleine Unternehmen zu unterstiitzen. In unserem speziellen, hochmodernen s
loT-Labor bieten unsere Experten schnelle und effektive Tests fir eine grof3e Bandbreite an Produkten. Globiat Accreditation provider

of genetration testing

BSI| verfigt (ber erstklassige Cyberkompetenz, die durch die globale CREST anerkannt ist, kombiniert mit
jahrzehntelanger Erfahrung in der Prifung und Zertifizierung von Produkten. Wir helfen Ihnen, Vertrauen bei Ihren Kunden
zu schaffen, indem wir helfen, Ihre Produkte sicher, geschiitzt und konform zu machen.

Unabhdngig davon, wo Sie sich in Ihrer Produktentwicklung befinden, kann unser Team von erfahrenen loT-Experten Sie mit
einer Reihe von Test-, Verifizierungs- und Zertifizierungsdienstleistungen unterstitzen.

BSI-Dienstleistungen fiir loT

Vertrauen
und
Resilienz BSI Kitemark™
Wenn Sie |hr Produkt
aufbauen

differenzieren wollen.
Zeigt, dass Sie ein
vertrauenswirdiger
loT-Anbieter sind.

Verifizierung

Wenn Sie kurz vor der
Markteinfiihrung Ihres
Produkts stehen. Zeigt
die Ubereinstimmung mit
den relevanten Normen.

Priifen
Hilft Ihnen beim
Risikomanagement.
Ideal wahrend der
Produktentwicklung
und Prototypentests.

Schulungen
und Cyber-

Resilienz-
Dienstleistungen
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OWASP (loT) Top Ten Projekt und
BSI Core-loT-Prifung

Die von Sicherheitsexperten aus aller Welt erstellte OWASP (Open Web Application Security Project) loT-
Top-Ten stellt die kritischsten Sicherheitsrisiken fir loT-Gerate dar. Sie hilft Entwicklern, Herstellern und
Verbrauchern, die Sicherheitsprobleme im Zusammenhang mit dem loT besser zu verstehen, und hilft
Anwendern in jedem Kontext, bessere Sicherheitsentscheidungen zu treffen, wenn sie loT-Technologien
entwickeln, einsetzen oder bewerten.

Die Grundlagen der BSI Core-loT-Prifung basieren auf der Auseinandersetzung mit dieser international
anerkannten Liste, da sie einen breiten Konsens iber die kritischsten Sicherheitsrisiken fir loT-Gerate
darstellt. Darauf aufbauend kénnen wir dann noch Ihre eigenen Anforderungen erganzen.

OWASP Top Ten der kritischsten Sicherheitsrisiken fiir Webanwendungen sind:

Schwache, erratbare oder schwer verschliisselte Passworter
Unsichere Netzwerkdienste / -protokolle

Unsichere Zugangsschnittstellen

Verwendung von unsicheren oder veralteten Komponenten

1.
2
3
4
5. Fehlen eines sicheren Update-Mechanismus
6. Unzureichender Schutz der Privatsphare

7. Unsichere Datenlbertragung und -speicherung
8. Fehlende physische Absicherung

9

Unzureichende Konfigurierbarkeit der Sicherheitsfunktionen

10. Fehlende Gerdteverwaltung




BSI loT-Geratetests

Beim Testen geht es um das Management des Risikos - entweder des allgemeinen Risikos oder des Risikos bei der Einhaltung
regionaler/spezifischer Anforderungen, und wenn Sie am Anfang lhrer loT-Produktentwicklung stehen, ist dies ein grof3artiger
Punkt, um damit zu beginnen.

Wir kdnnen nach einer Vielzahl internationaler, nationaler und industrieller Standards testen und einen unabhdngigen
Testbericht erstellen, den Sie fir Ihre Marktanforderungen nutzen kdnnen. Dieser Service kann dazu beitragen, wertvolles
Feedback Uber die Sicherheit des Produktdesigns in einem frithen Stadium des Prozesses zu erhalten und die Markteinfiihrung
zu beschleunigen und das Risiko zu verringern. Er kann lhnen auch dabei helfen, lokale regulatorische Anforderungen zu

erfillen.

BSI loT-Testdienstleistungen umfassen

Core-loT-Tests
Unser Core-loT-Testing-Service testet gegen weltweit anerkannte grundlegende Schwachstellen.

+ Basierend auf den international anerkannten OWASP loT Top Ten Schwachstellen, 2018
+ Geeignet fir alle loT-Gerdte

+ Hilft, Ihr Produktentwicklungsprogramm risikodrmer zu machen

+  Schafft Vertrauen in OEM-Produkte

Marktzugangstest

+  Wir kdnnen weitere Tests durchfiihren, um lhre regionalen oder nationalen
Marktzugangsanforderungen zu unterstitzen

*  Durchfiihrung gemaR den fiir die Region oder das Land erforderlichen Standards
+  Baut auf unserem Core-loT-Testing-Service auf

Spezifische Anwendungstests

+ Bei Bedarf unterstitzen wir auch das Testen fur spezifische Anwendungen und Anwender wie
Behdrden, Gesundheitswesen oder Banken

* Durchgefihrt gegen die spezifischen Anforderungen tuber den grundlegenden Marktzugang hinaus
«  Komplette Benutzerumgebungen/Okosysteme
* Dies kann je nach Bedarf eine einmalige Verifizierung oder laufende Sicherheitstests sein

* Baut auf Kern- und Marktzugangstests fur loT auf und ist somit schnell und kostengunstig




BSI loT-Gerateverifizierung

Die BSI loT-Gerateverifizierung bietet einen unabhdngigen Nachweis der Konformitat mit regionalen/anwendungsspezifischen
Standards. Sie baut auf unseren Priifdienstleistungen auf und kann von Vorteil sein, wenn Sie sich in der Phase lhrer
Produktentwicklung befinden oder kurz vor der Markteinfiihrung Ihres Produkts stehen.

Wenn Sie vernetzte Produkte entwickeln, dann sollte die Sicherheit ein wesentlicher Bestandteil des Designprozesses sein. Wir
arbeiten mit Ihnen zusammen, um zu Uberprifen, ob Sie die Good-Practice-Richtlinien fiir das loT-Sicherheitsdesign einhalten.
Unsere Experten Uberprifen alle Ihre technischen Informationen und Dateien und fihren gegebenenfalls weitere Tests durch,
bevor ein BSI Verifizierungszertifikat ausgestellt wird.

Durch unseren Verifizierungsservice kdnnen Sie nachweisen, dass Ihre Produkte fiir den vorgesehenen Einsatz sicher sind.
Damit haben Sie den Nachweis, dass das BSI Ihr Produkt unabhdngig verifiziert hat, was lhnen helfen konnte, lhre
kommerziellen Moglichkeiten zu erweitern.

Das Erreichen eines BSI Verifizierungszertifikats kann Ihnen das Vertrauen geben, eine BSI Kitemark Zertifizierung zu erhalten

BSIloT Kitemark Zertifizierung

BSI Kitemark™ ist das ultimative Zeichen fir Qualitat, Sicherheit und Vertrauen. Wenn Sie lhr Gerat bsi
von anderen Produkten auf dem Markt unterscheiden, Ihren Ruf verbessern und das Vertrauen lhrer Internet of Things
Kunden stdrken mdchten, ist die Kitemark Zertifizierung die ideale Wahl.

Devices

KITEMARK"™

Die Zertifizierung beweist, dass ein Gerat auf Funktionalitdt, Interoperabilitat und Sicherheit getestet
wurde sowie auf einer fortlaufenden Basis, um sicherzustellen, dass die Standards nicht verrutschen
oder sich im Laufe der Zeit andern.

Vorteile der Kitemark Zertifizierung So erreichen Sie die Zertifizierung

Das Erreichen der BSI Kitemark Zertifizierung Das mussen Sie tun:

kann Ihnen dabei helfen:
1. Nachweisen, dass Sie Uber ein wirksames

» |hre Marke zu beschiitzen und aufzubauen Qualitatsmanagementsystem verfligen
+ lhren Kundenkreis und die Kundenzufriedenheit (z. B.1SO 90071).

zu erhdhen
*  Preiszuschlage zu erzielen 2. Folgende Tests bestehen:

* Einen Wettbewerbsvorteil zu erzielen

* Funktionalitat - relevante Produktleistung und
Sicherheitstests

* Interoperabilitat - Tests zwischen Gerdten und
dem Internet

+ Sicherheit - Penetrationstests, die nach
Schwachstellen und Sicherheitsmdngeln suchen

3. Eine fortlaufende- und regelmallige
Uberwachung und Beurteilung
gewabhrleisten, die Folgendes umfasst:

» Funktions-/Interoperabilitatstests

+ Penetrationstests

* Eine jahrliche Bewertung die Produkttests und
eine Uberpriifung lhres
Qualitatsmanagementsystems umfasst




BSI loT Kitemark Zertifizierung @

Aufgrund der gro3en Bandbreite an loT-verbundenen Gerdten haben wir drei verschiedene Arten von BSI Kitemark fir loT-
Gerate entwickelt. Diese spiegeln die Umgebung, in der das Gerdt verwendet wird und das typische Risikoniveau wider.

Erweitert

Entwickelt fir private oder
Kommerziell gewerbliche Produkte fir
hochwertige und / oder

EntwickeltrirProdukie risikoreiche Anwendungen

Wohnhaus die in einer kommerziellen ;
Umgebung eingesetzt Peng\rl\;i!ct')enrstfests
i
Entwickelt fiir Produkte, werden
die in einer hauslichen Vertiefte Vertiefte
Umgebung verwendet Penetrationstests Penetrationstests
werden
Penetrations- Penetrations- Penetrations-
tests tests tests
Schwachstellen- Schwachstellen- Schwachstellen-
tests tests tests
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Warum BSI?

BSI arbeitet als vertrauenswirdiger, unabhangiger Ratgeber von Zusammenschliissen, um Innovationen im
loT und die sichere und zuverlassige Nutzung von "intelligenten" Anwendungen, Daten und Gerdten zu
gewadhrleisten, zu fordern und zu unterstitzen. Mit unseren loT-Experten stehen wir fir Innovation und
branchenftihrender Best Practices im loT. Deshalb sind wir in der Lage, Sie dabei zu unterstitzen, Vertrauen

in Ihre Produkte zu schaffen.
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By Royal Charter

BSI arbeitet mit (iber 84.000 Kunden in 193 Landern zusammen und ist ein wahrhaft internationales Unternehmen mit
Kompetenzen und Erfahrungen in einer Reihe von Sektoren, einschlieBlich der Automobilindustrie, Luft- und Raumfahrt, Bauwesen,
Lebensmittelindustrie und dem Gesundheitswesen.

Durch unsere Expertise in der Entwicklung von Standards und Fachwissen unterstitzen wir unsere Kunden dabei, nachhaltig zu
wachsen und zu managen und letztendlich resilienter zu werden.

Unsere Produkte und Dienstleistungen

Wissen

Der Kern unseres Geschafts ist das
Wissen, das wir schaffen und an
unsere Kunden weitergeben.

Im Bereich der Standards bauen wir
unseren Ruf als Expertengremium
weiter aus und bringen Experten aus
der Industrie zusammen, um
Standards auf lokaler, regionaler
und internationaler Ebene zu
gestalten.

In der Tat hat BSI urspringlich acht
der 10 wichtigsten
Managementsystemstandards der
Welt geschaffen.

Assurance

Die unabhangige Bewertung der
Konformitdt eines Prozesses oder
Produkts mit einer bestimmten
Norm stellt sicher, dass unsere
Kunden ein hohes Mal3 an Exzellenz
erreichen. Wir schulen unsere
Kunden in erstklassigen
Implementierungs- und
Audittechniken, um sicherzustellen,
dass sie den Nutzen von Standards
maximieren.

Compliance

Um echte, langfristige Vorteile zu
erfahren, missen unsere Kunden die
kontinuierliche Einhaltung einer
Vorschrift, einer Marktanforderung
oder eines Standards sicherstellen,
damit diese zur Gewohnheit werden.
Wir bieten eine Reihe von
Dienstleistungen und differenzierten
Management-Tools, die diesen
Prozess erleichtern.

Erfahren Sie mehr

Tel: +49 (0)69 2222 8 9200

E-Mail: sales.de@bsigroup.com

Webseite: bsigroup.com/iot






