Managementsystem
fur Informations-

sicherheit
(ISO/IEC 27001:2022)

Der Grundstein fur Ihr digitales
Vertrauens-Okosystem

Der aktualisierte Standard ISO/IEC 27001:2022 bietet Ihrer
Organisation eine unglaubliche Chance, sich an der Spitze
des digitalen Vertrauens zu positionieren.

Ein sicheres digitales Vertrauens-Okosystem beginnt da-
mit, dass Sie Ihr Informationssicherheits-Management-
system (ISMS) an den weltweit besten Praktiken ausrich-
ten. Deshalb ist die Annahme des neuen Standards ein so
wichtiger erster Schritt.

Im Folgenden finden Sie drei Mdaglichkeiten, wie die neue
ISO/IEC 27001 Ihre Widerstandsfahigkeit gegenuber den
wachsenden Herausforderungen im Bereich der Infor-
mationssicherheit starkt, das Vertrauen in Ihre Fahigkeit,
Daten zu schitzen, starkt und Ihre Fortschritte auf dem
Weg in eine intelligentere, nachhaltigere und sicherere
Zukunft beschleunigt.

bsi.

o, Er konzentriert
Ihre Organisation

auf die digitalen
Herausforderun-
gen von heute

® Der neue Standard stellt sicher,

dass Ihr Unternehmen den Da-
tenschutz und die Cybersicher-
heit starker in den Vordergrund
stellt, um den wachsenden He-
rausforderungen der Gesetzge-
bung und des Datenschutzes
gerecht zu werden

Er passt Ihr ISMS an die heuti-
ge Lebensweise an, einschliel3-
lich Bring Your Own Device,
Remote-Arbeiten und einer zu-
nehmenden Abhangigkeit von
Cloud-Diensten

Alle Sicherheitskontrollen wur-
den Uberpruft und mit Ihren
neuesten Geschaftspraktiken
und den damit verbundenen Be-
drohungen in Einklang gebracht

Es ermoglicht
@ Ihnen, neue Kon-

zepte der Cybersi-
cherheit zu uber-
nehmen

Das neue Konzept der Kont-
rollattribute ermaoglicht es, die
Implementierung Ihrer Infor-
mationssicherheitskontrollen
durch verschiedene ,Linsen” zu
betrachten

Sie kdnnen Cybersicherheits-
konzepte wie ,Identifizieren,
Schutzen, Erkennen, Reagieren,
Wiederherstellen” und Informati-

onssicherheitsprinzipien wie ,Ver-
traulichkeit, Integritat und Verfug-

barkeit” problemlos anwenden

Diese stellen sicher, dass Sie sich
auf alle Bereiche konzentrieren,
die fur den Aufbau von Wider-
standsfahigkeit und Vertrauen in
Ihrem ISMS erforderlich sind, an-

statt sich zu sehr auf eine Kompo-

nente zu konzentrieren

Es hilft Ihnen, einen
@ harmonisierten An-

satz flr die Standards
Ihres Management-
systems zu wahlen

Der aktualisierte Standard wur-
de im Einklang mit dem neuen
harmonisierten Ansatz der ISO
fur Managementsystemstan-
dards (MSS) geandert

Die harmonisierte Struktur
bringt Klarheit und Konsistenz
fur alle internen und externen
Interessengruppen, da sie viele
der gleichen Begriffe und Defi-
nitionen enthalt, die auch in an-
deren MSS verwendet werden

Durch die Moglichkeit der An-
gleichung und Integration mit
anderen MSS vereinfacht und
rationalisiert der neue Stan-
dard Ihre Geschaftsmanage-
mentprozesse weiter



Verbessern Sie Ihre Sicherheitsvorkehrungen

Verankern Sie das Wissen und die Fahigkeiten,
um Ihre Aktivitaten voranzutreiben

Unsere Schulungen, die von Experten personlich, online
oder on-demand durchgefuhrt werden, helfen Ihnen:

e Verstehen Sie die ISO/IEC 27001, ihre Anderungen
und die Auswirkungen auf Ihre Organisation

® Lernen Sie, wie Sie die neue Anleitung in ISO/IEC
27002:2022 nutzen kdnnen, verstehen Sie die neue Struk-
tur und die Aktualisierungen der Kontrollen, einschlief3-
lich des Konzepts der Attribute, um verschiedene ,Linsen”
in Ihre Implementierung der Kontrollen zu bringen

® Lernen Sie, wie Sie Audits nach der neuen ISO/IEC
27001:2022 durchfuhren konnen

Planen, verwalten und verfolgen Sie
Ihre EinfUhrung

Mit unserer webbasierten Lésung BSI
Connect kénnen Sie:

e Ihren Schulungsbedarf und die fur die
Auditierung erforderlichen Aktivitaten planen
und verfolgen

® Rollen und Verantwortlichkeiten im
Zusammenhang mit Ihrer Umstellung zuweisen

® Thre internen und externen Audits fur alle Ihre
Standorte planen

® Den Fortschritt und die Leistung Ihrer
Aktivitaten verwalten und sichtbar machen

Sind Sie nach ISO/IEC 27001:2013 zertifiziert?

Nach der Veroffentlichung der Version 2022 hat die
3-jahrige Ubergangsfrist bis zum 31. Oktober 2025
begonnen. Durch unseren umfassenden Readiness
Review werden Sie in die Lage versetzt:

® Verstehen, wie effektiv Sie die Anderungen um-
gesetzt haben, und alle verbleibenden Lucken

identifizieren

® Gewinnen Sie Vertrauen in die Ausrichtung und
Konformitat Ihres Managementsystems mit der
aktualisierten Version des Standards

e Ihr Ubergangsaudit planen und terminieren

Identifizieren Sie die Auswirkungen und
erkennen Sie bestehende Lucken

Unser Gap Assessment ermdéglicht es Ihnen:

e Ihren aktuellen Geschéaftskontext, die
Implementierung von Kontrollen und die Lucken bei
der Einhaltung von ISO 27001:2022 zu identifizieren

® Den Fokus und die Prioritaten Ihrer Aktivitaten auf
Ihr Geschaftsrisiko und Ihre Ressourcen abstimmen

® Sicherstellen, dass Ihr Weg mit den Zielen Ihres
Unternehmens und dem aktuellen Kontext
Ubereinstimmt

Erhalten Sie Ihr Zertifikat

e Vertrauen in Ihr digitales Okosystem aufbauen

Wenn Sie mit BSI zusammenarbeiten, um sich nach
ISO/IEC 27001:2022 zertifizieren zu lassen, konnen Sie:

® Das Engagement Ihres Unternehmens fur die
Informationssicherheit zu demonstrieren und
gleichzeitig kritische Daten vor den heutigen Be-
drohungen zu schutzen

® Nutzen Sie das Fachwissen unserer Auditoren, @
um kontinuierliche Verbesserungen in der sich X
schnell entwickelnden Welt der Informationssi-
cherheit voranzutreiben

Read more about our
services and products
on-ourwebsite

bsigroup.com



https://www.bsigroup.com/en-GB/
https://www.bsigroup.com/DE-DE/

