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ค ำถำมจำกสมัมนำเรือ่งขอ้ก ำหนด ISO/IEC 27002 ฉบบัใหม ่กบักำรเตรยีมกำรรบักำร

ปรบัเปลีย่น ISO/IEC 27001 คร ัง้ที ่1 

1. ฝากค าถามครับ องคก์รผมก าลังเริม่ ISO27001:2013 ตน้เดอืน กพ นี้ (สรุปผลคดัเลอืก Consulting Services แลว้

เรยีบรอ้ย)  ทีอ่ยากทราบคอื จะมผีลในการจัดเตรยีม เพือ่ขอใบรับรองภายใน 270 วัน อย่างไรบา้งครับ เนื่องจากเรา

ยังคง Annex 114 Control แบบเดมิอยู่ 

BSI: เนือ่งจาก ISO/IEC 27002 จะประกาศ ปลายเดอืน ม.ค. หรอืตน้ เดอืน ก.พ. และหลงัจากนัน้ ISO/IEC 27001 

ถงึจะประกาศ ตัว control annex A ออกมา เมือ่ประกาศเสร็จแลว้ ทาง ผูต้รวจ จะตอ้งรอทาง AB (Accreditation 

Body) ประกาศเรือ่ง transition ออกมา ผมว่าอกีสักพักใหญ่ๆ จงึคดิว่า หากก าลงัท า ISO/IEC 27001 น่าจะท า annex 

A ตามตัวเดมิ แต่อาจจะใส ่ตัวใหม่ของ ISO/IEC 27002 ไว ้เพือ่เตรยีมตัวปรับเปลีย่นต่อไปครับ  

2. threat intelligence คอือะไรคะ ชว่ยยกตัวอย่างหน่อยค่ะ 

BSI: เป็น การควบคุมโดยการ รวบรวม วเิคราะห ์Information ทีเ่กีย่วขอ้งกับ Information Security Threat เพือ่มา

เตรยีมการ จัดการ ภายในองคก์รครับ  

3. Threat intelligence รวมถงึภัยคุกคามทางกายภาพ ดว้ยหรอืป่าวครับ 

BSI: หมายถงึ การควบคุมโดยการ รวบรวม วเิคราะห ์Information ทีเ่กีย่วขอ้งกับ Information Security Threat 

เพือ่มาเตรยีมการ จัดการ ภายในองคก์รครับ ครอบคลุม ทุกอย่างทัง้ physical และ logical   

4. เพิม่ cloud service มาดว้ยจะกระทบ หรอืมกีารเปลีย่นแปลงไปถงึ ISO 27017 หรอืไม่คะ 

BSI: เนือ่งจาก ISO/IEC 27017 นัน้เขยีนลอ้ตาม ISO/IEC 27002 ดงันัน้ ISO/IEC 27017 นัน้ตอ้งปรับเปลีย่นให ้

สอดคลอ้งกับ ISO/IEC 27002 ครับ เพราะ ตัวขอ้ก าหนด ISO/IEC 27002 นัน้เปลีย่น รวมถงึ standard ทีเ่กีย่วขอ้ง

อืน่ๆดว้ย เชน่ ISO/IEC 27018, ISO/IEC 27799 เป็นตน้  

5. ระบบตรวจจับ เชน่ cctv ไหมคะ 

BSI: การตรวจสอบดว้ย CCTV ถอืเป็น Physical security monitoring ครับ  

6. เหมอืน ISO 20000 หรอืเปล่าคะ 

BSI: ขอ้ 8.9 configuration management ใกลเ้คยีงกับ Configuration management ของ ISO/IEC 20000-1 แต่

ใน ISO/IEC 27002 จะเขยีนอบิายอกีแบบ แตโ่ดยสรุปใกลเ้คยีงกันครับ  

7. ถา้ท า ISO20000 อยู่แลว้  ม ีconfig mgt อยู่แลว้   ไม่ทราบว่า เพิม่ 8.9 ขึน้มานี้    ทางองคก์รตอ้งปรับเพิม่อกีมัย้

คะ 

BSI: หากม ีISO/IEC 20000-1 อยู่แลว้ ก็applied กับขอ้ 8.9 ไดค้รับ แต่ขอ้นี้จะเนน้ ค่า configuration ของระบบครับ  

8. ขอ้ที ่8.9 ตอ้งเก็บ configuration baseline ไหมคะ 

BSI: ตัว control ไม่ไดพู้ดถงึรายละเอยีด baseline ครับ แตข่อ้นี้จะเนน้ การควบคุมค่า configuration ของระบบครับ 

9. ขอ้ที ่8.10 ต่างจาก CL. 7.5 เรือ่ง retention of record อย่างไรคะ 

BSI: ขอ้ 8.10 ชอง ISO/IEC 27002 พูดถงึเรือ่งการ deleted ขอ้มูล แต่ ใน CL 7.5 (ISO/IEC 27001) จะพูดถงึเรือ่ง

การควบคุมเอกสาร (Documented information control)  

10. ในกรณีทีล่บขอ้มูล แลว้มผีลในเชงิกฎหมายตามมาจะท ายังไงครับ 

BSI: ขอ้ก าหนด เขยีนไวชั้ดครับว่า ขอ้นี้ (8.10) ท าเพือ่ ป้องกันการเปิดเผยขอ้มูลที ่sensitive และเพือ่ใหส้อดคลอ้ง

กับขอ้ก าหนดกฏหมาย ระเบยีบขอ้บังครับ และพนัธสัญญา ต่างๆครับ  
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11. หลายตัวเกี่ย่วขอ้งกับ ISO 27701 ทีข่อ cert ไวต้อ้งปรับดว้ยใชไ่หมคะ 

BSI: ครับ ตอ้งเตรยีมตัวปรับ SOA ใหส้อดคลอ้งกับ ISO/IEC 27001 ทีจ่ะมกีาร revised Annex A ครับ 

12. ISO 27001 เราสามารถน ามาใช ้Compliance PDPA ทีจ่ะมผีล วันที ่1 มยิ 65 นี้ ไดท้ัง้หมดมัย้ครับ ถา้ไม่ได ้มสีว่น

ไหนตอ้งเตมิบา้งครับ 

BSI: PDPA เป็นกฏหมาย ดา้นความปลอดภัยขอ้มูล โดยมหีลาย องคป์ระกอบ การน า ISO/IEC 27001 ประยุกตใ์ช ้

อาตเพือ่ตอบโจทย ์เรือ่ง การรักษาความปลอดภัย ของPII ทีอ่าจจะเกดิ incident ได ้แต่ประเดน็ดา้นอืน่ๆก็มคีรับ 

อาจจะตอ้ง ศกึษาเพิม่เตมิ   

13. Sensitive ในทีน่ี้แตกต่างกับ PDPA ใชมั่ย้ครับ แปลว่าตอ้งตคีวามหมาย Sensitive ในดา้นขององคก์รใชมั่ย้ครับ 

BSI: Sensitive ใน ISO/IEC 27002 นี้จะเป็นขอ้มูลทีม่คีวามส าคัญในระดับ confidential มากๆ ในองคก์ร อาจไม่ได ้

มองแค่ PII อย่างเดยีวครับ  

14. data masking จะกวา้งกว่า data labelling ใชมั่ย้คะ 

BSI: Data masking คอืการ ท าใหข้อ้มูล บางสว่นมองไม่เห็น แต่ data labelling คือ่การแสดงว่า ระดับconfidential 

classification ของขอ้มูลนัน้ๆ เป็น level อะไร  

15. ขอ้ที ่8.16 เกีย่วขอ้งกับระบบ SIEM โดยตรง ? ครับ 

BSI: 8.16 Monitoring activities เป็นกจิกรรมทีเ่ฝ้าตดิตาม ไม่ว่าจะใช ้tools อะไรก็ไดค้รับ ขอ้ก าหนดไม่ได ้พูดถงึ 

Tools  

16. ขอ้ที ่8.16 ในกรณอีงคก์รทีม่กีารท า SOC ถอืว่าครอบคลมุในเชงิกระบวนการจัดการตามขอ้ก าหนดทีอ่พัเดทมา

ใหม่ใชห่รอืไม่คะ ? 

BSI: 8.16 Monitoring activities เป็นกจิกรรททีเ่ฝ้าตดิตาม ไม่ว่าจะใช ้tools อะไรก็ไดค้รับ ขอ้ก าหนดไม่ได ้พดูถงึ 

Tools ความพอเพยีงตอ้งขึน้กับ ความเสีย่งครับ  

17. ขอ้ที ่8.23 content filter บน fw พอไหมหรอืว่าตอ้งใช ้proxy 

BSI: 8.23 Web filtering ขอ้ก าหนดไม่ได ้พดูถงึ Tools ความพอเพยีงตอ้งขึน้กับ ความเสีย่งครับ 

18. ขอ้ที ่8.28 เหมอืนจะเป็น subset ของ 8.25 หรอืเปล่าครบั 

BSI: 8.28 Secure coding และ 8.25 secure development life cycle โดย ในขอ้ 8.25 จะเนน้ภาพรวมครับ แต่ 

8.28 จะ เนน้ coding ครับ  

19. บางขอ้ก าหนดไม่สามารถใช ้policy ไดเ้ชน่ DLP ถา้ไม่มเีงนิลงทนุท าแนะน ายังไงครับ 

BSI: ISO/IEC 27001 ไม่ไดใ้หต้อ้ง implement ทุกขอ้ การ implement จะเป็นไปตาม ความเสยีง ขององคก์ร ตาม 

บรทิบองคก์ร ตามintended outcome ขององคก์รครับ  

20. web filtering เขา้ใจว่าใช ้WAF (web app. firewall) ไหมครับ 

BSI: 8.2.3 Web filtering เป็นการบรหิารจัดการการเขา้ถงึ เว็ปไซตภ์ายนอกใหล้ดความเสีย่งจาก Malicious content  
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21. 27002 เวอรช่ั์นใหม่เริม่ใชง้านเมือ่ไรนะคะ 

BSI: จะออกเป็นทางการ ปลาย มกราคม หรอื ตน้ กมุภาพันธ ์นี้  

22. นโยบายใหม่จะมกีารแปลเป็นไทยไหมครับ เพือ่ใหเ้หมอืนกันทุกองคก์ร ถา้แต่ละองคก์รแปลกนัเอง อาจจะท าให ้

ขอ้นโยบายเป็นภาษาไทยทีไ่ม่เหมอืนกนั 

BSI: ทาง BSI จะพยายาม แปลใหค้รับใน แต่หากแปลกันเองก็ไม่น่ามปัีญหาครับ เพราะภาษาอังกฤษ มนี fix อยู่แลว้   

23. จะตรวจเพือ่ certify ปลาย ก.พ. ตอ้งใชv้ersionไหนคะ 

BSI: น่าจะเป็น version เดมิครับเพราะ ISO/IEC 27001 จะออก ประมาณ Q1 หรอื ตน้ Q2  

24. ISO 27701 ตอ้งเปลีย่นตามดว้ย จะใชเ้วลาปรับนานหรอืเปล่าคะ 

BSI: ISO/IEC 27001 จะออก ประมาณ Q1 หรอื ตน้ Q2 

25. แปลว่าเปลีย่นขอ้มูลใน SoA ทันท ีซึง่มผีลกระทบต่อบรษัิททีก่ าลัง Implement ใหม่ ทันท ีเพราะรอบตรวจ อยู่ที ่

Quarter 3-4 หรอืสามารถใช ้ตัวเดมิ ไดมั้ย้ครับ? 

BSI: ISO/IEC 27001 จะออก ประมาณ Q1 หรอื ตน้ Q2 หลงัจากนัน้ อาจจะตอ้งมเีวลาอกีเลก็นอ้ยในการประกาศของ 

Accreditation Body ผมแนะน าให ้เป็นตัวเกา่กอ่น แต่เตรยีมตวัใหม่เพิม่ ไว ้น่าจะดกีว่าครับ   

26. แต่องคก์รทีท่ า ISO ใหม่ละครับ ใช ้Version เดมิหรอืใหม่ครับ 

BSI: ISO/IEC 27001 จะออก ประมาณ Q1 หรอื ตน้ Q2 หลงัจากนัน้ อาจจะตอ้งมเีวลาอกีเลก็นอ้ยในการประกาศของ 

Accreditation Body ผมแนะน าให ้เป็นตัวเกา่กอ่น แต่เตรยีมตวัใหม่เพิม่ ไว ้น่าจะดกีว่าครับ   

27. ขอหนา้ req technology ไดไ้หมคะ ขอบคณุค่ะ 

BSI: เดีย๋วไวคุ้ยตอน EP 2 ไดค้รับ (คลกิทีน่ี่ เพือ่สมัครเขา้ร่วมสมัมนา ครัง้ที ่2) 

28. ตอ้ง re cert ใหม่หรอืไม่ 

BSI: ไม่ตอ้งครับ แตอ่าจจะมกีระบวนการ transition ครับ ตอ้งรอทาง Accreditation Body ประกาศครับ  

29. แปลว่าอาจจะเริม่ตรวจไดเ้ร็วสดุปีหนา้ไหมคะ version ใหม่ 

BSI: ตอ้งรอทาง Accreditation Body ประกาศครับ 

30. แสดงว่า ถา้ขอใบรับรอง จาก CB ภายใน ปีนี้ ก็ยังยดึ 27001:2013 ไดใ้ชมั่ย้ครับ 

BSI: ISO/IEC 27001 จะออก ประมาณ Q1 หรอื ตน้ Q2 หลงัจากนัน้ อาจจะตอ้งมเีวลาอกีเลก็นอ้ยในการประกาศของ 

Accreditation Body ผมแนะน าให ้เป็นตัวเกา่กอ่น แต่เตรยีมตวัใหม่เพิม่ ไว ้น่าจะดกีว่าครับ   
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31. สรุปคอืตอนนี้การเลอืก Control ส าหรับองคก์รทีต่อ้งทบทวนใหม่ ตอ้งใช ้Control ใหม่เลยใชห่รอืไม่ แต่การตรวจ 

ยังคงตรวจตาม Annex A 114 Controls 

BSI: ISO/IEC 27001 จะออก ประมาณ Q1 หรอื ตน้ Q2 หลงัจากนัน้ อาจจะตอ้งมเีวลาอกีเลก็นอ้ยในการประกาศของ 

Accreditation Body หลงัจากนัน้ จะม ีprocess transition ของลูกคา้เกา่ครับ  

32. ถา้ BSI ยังไม่ประกาศว่าจะตรวจดว้ย version 2022 แต่เรา implement ตาม version 2022 ไปกอ่นไดไ้หมครับ 

หรอืแนะน าใหร้อกอ่น 

BSI: Implement ไดค้รับ แต่ SOA อาจจะตอ้งลอ้ version เกา่กอ่น เดีย๋ว EP. 2 เรามาพูดเรือ่ง Version เกา่ กับ ใหม่

ครับ มันมกีารเทยีบไดอ้ยู่ (คลกิทีน่ี่ เพือ่สมัครเขา้ร่วมสมัมนา ครัง้ที ่2) 

33. ISO อะไรทีเ่กีย่วกับ PDPA ครับ 

BSI: ISO/IEC 27701 ครับ  

34. แลว้ถา้ผ่านการรับรอง 27001 และ 27701 แลว้จะสอดคลอ้งตาม PDPA หรอืยังครับ 

BSI: PDPA เป็นกฏหมาย ดา้นความปลอดภัยขอ้มูล โดยมหีลาย องคป์ระกอบ การน า ISO/IEC 27001 ประยุกตใ์ช ้

อาตเพือ่ตอบโจทย ์เรือ่ง การรักษาความปลอดภัย ของPII ทีอ่าจจะเกดิ incident ได ้แต่ประเดน็ดา้นอืน่ๆก็มคีรับ 

อาจจะตอ้งศกึษาเพิม่เตมิ   

35. BSI จะม ีcourse อบรม 27002:2022 เมือ่ไหร ่

BSI: เร็วๆนี้ครับ เดีย๋วจะประกาศใหท้ราบครับ  

36. จะมที า mapping ไหมครับ ว่า เชน่ 5.1.1 ตรงกับ ขอ้… ใน ISO 27002:2013 

BSI: ในตัว ISO/IEC27002 version ใหม่ มคีรับ เดีย๋วคุยกนั EP. 2 ครับ  (คลกิทีน่ี่ เพือ่สมัครเขา้ร่วมสมัมนา ครัง้ที ่2) 

37. ตอ้งรอใหก้ฏหมายเกีย่วกับ PDPA ออกเป็นทางการกอ่นใชไ่หมคะ เนื่องจากพยายามแบ่งรายละเอยีดเกีย่วกับ 

PDPA ใหชั้ดเจนค่ะ 

BSI: PDPA กฎหมายหลักออกแลว้ 2562 แต่กฏหมายลูกก าลงัตามออกมาครับ 
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