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คําถามจากสมัมนา เรือ่ง Cyber security & PDPA สําหรบั โรงงานผูผ้ลติ 

ขอ้ซักถาม แสดงความเห็นตามขอ้ซักถาม 
1. คดิว่าเราทําระบบน้ี จะตอ้งม ีSIEM เพือ่รวบรวม Log 

มัย้ครับ    
 

ISO/IEC 27001:2022 ขอ้ 1 บอกว่า มาตรฐานน้ี ใชสํ้าหรับ 
treatment ความเสยีงทีพ่อด ีๆ กับองคก์ร โดยองคก์าร เป็นผู ้
พจิารณาความเสีย่งเอง ว่า ควรมกีารควบคุมดา้น security 
control อะไรบา้ง ตามความเสีย่งทีอ่งคก์รยอมรับไดค้รับ  
แต่การม ีSIEM หรอืไม่ขึน้อยูก่ับองคก์ร จะพจิารณาเองครับ   
 

2. Secure Coding เราควรมเีครือ่งมอีในการตรวจสอบ 
Code อย่างพวก SonarCube มัย้ครับ  

 

เชน่เดยีวกบัขอ้ 1 องคก์ร พจิารณาตามความเสีย่งครับ ว่าจะ 
implement มากหรอืนอ้ยแค่ไหน  
 

3. Pentest จําเป็นตอ้งทํา หรอื ควรทํามัย้ครับ 
 

เชน่เดยีวกบัขอ้ 1 องคก์ร พจิารณาตามความเสีย่งครับ ว่าจะ 
implement มากหรอืนอ้ยแค่ไหน พจิารณาเองว่าตอ้งม ี
Pentest ไหมครับ  
 

4. หน่วยงานหรอืธุรกจิแบบไหนทีจํ่าเป็นตอ้ง 
implement ISO 27001/27002  ครับ 

 

สามารถใชก้ับ หน่วยงาน ทุกหน่วยงานทีต่อ้งการควบคุม 
ขอ้มูลสารสนเทศใหป้ลอดภัย เชน่ โรงงาน, service provider, 
หน่วยงานราชการ หรอืเอกชนครับ  
 
  

5. ถา้ตอ้งเขยีน manual ของระบบน้ี สามารถเขยีนรวม
กับ ISO9001 ไดใ้ชไ่หมครับ 

 

ไดค้รับ เพราะขอ้กําหนดทีเ่ป็น Framework ขอ้ 4-10 คลา้ย
กับ ISO 9001 ครับ แต่ขอ้ security control ตาม Annex A ก็
อาจแทรกใน operational control procedure ทีเ่กีย่วขอ้งได ้
ครับผม   
 

6. รบกวนขอคําแนะนําครับ ผมทํางานในสว่น HR อยาก
ไดคํ้าแนะนําว่าตอ้งเช็คหรอืปรับปรุงสว่นไหนบา้ง
ครับ 

 

หากเป็น ISO/IEC 27001:2022 HR อาจตอ้งดูในขอ้ 7.2 
(Competency), 7.3 (Awareness), 7.4 (communication) 
และ Annex A ขอ้ 6 ทีเ่ป็นพวก Background screening, การ
กําหนด บทลงโทษ ต่าง ๆ ครับ 
 
  

7. กรณีทีบ่รษัิทรปภ.เกบ็ขอ้มูลจากการเสยีบบัตร
ประชาชนของลูกคา้ หรอื ผูม้าตดิต่อ บรษัิทถอืเป็น 
Controller ใชไ่หม ถา้ใชอ้งคก์รตอ้งมกีารตรวจสอบ
การเก็บระยะเวลาการเกบ็ขอ้มูลดว้ยใชไ่หม 

ใชค่รับ กรณีน้ี องคก์ร จะเป็น controller เพราะทําหนา้ทีใ่น
การกําหนดวัตถุประสงคก์ารเกบ็ เมือ่องคก์รเป็น Controller 
แลว้ องกรณ์ตอ้งทําตามกฎหมาย PDPA หรอื ISO/IEC 27701 
ขอ้ 8 เชน่ ตอ้งกําหนดฐานการเกบ็, แจง้เจา้ของขอ้มูลให ้
ทราบตามกฎหมาย, ตอ้งควบคุมเรือ่ง security, etc.     

8. PII Transfer on Cloud มขีอ้แนะนําการ Imp PDPA 
(27001:2022) อย่างไรบา้งครับ 

ISO/IEC 27001:2022 ม ีcontrol 5.23 Information 
security for use of cloud services ทีพู่ดถงึ Security 
control ของการใช ้cloud ให ้ครอบคลุม lifecycle ของการใช ้
cloud ตัว้แต่การเลอืกใชบ้รกิาร จนถงึหากเรายกเลกิทางผู ้
ใหบ้รกิารจะมกีารดูแลขอ้มูลเราอย่างไร ลบอย่างไร แค่ไหน  
แต่หากเป็น ขอ้มูลสว่นบุคคล อาจตอ้งพจิารณา ประเทศทีเ่ขา
เกบ็ขอ้มูลเราตามกฎหมาย PDPA บา้นเราครับ   
 

9. หากทํา ISO27701 เรยีบรอ้ยแลว้ จะตอ้งทํา PDPA 
ต่างหากอกีมัย้คะ สามารถ Comply ไดเ้ลยรเึปล่าคะ 

 

การ implement ISO/IEC 27701 ไม่ได ้แสดงว่าเรา comply 
PDPA ของเรา แต่ จะทําให ้ระบบการจัดการขอ้มูลสว่นบุคคล
เรา มรีะบบมากขึน้ และขอ้กําหนดของ ISO 27701 กใ็กลเ้คยีง
กับ PDPA ครับ และ การทีจ่ะ certify ISO 27701 จะตอ้งมี
ระบบการตดิตามกฎหมาย และ comply ตามกฎหมาย ตาม 
requirement ดว้ยครับ  
 

 


