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PDPA VS ISO/IEC 27701

ความสมัพนัธร์ะหวา่ง พ.ร.บ. คุม้ครองขอ้มูลสว่นบุคคล พ.ศ. 2562 

(PDPA) และ ISO/IEC 27701
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Kittipong Keatniyomrung, 

Client Manager/ Product Manager, bsi. Group (Thailand) Co., Ltd.

Responsibility:

❑ Lead Auditor ISO 9001(Quality management systems)
❑ Lead Auditor ISO 14001(Environmental management systems)
❑ Lead Auditor BS OHSAS 18001(Occupational health and safety management systems)
❑ Lead Auditor ISO 45001 (Occupational health and safety management systems)
❑ Lead Auditor ISO 27001(Information Security Management System)
❑ Lead Auditor ISO 27701 (Privacy Information Management System) 
❑ Lead Auditor ISO 20000-1(Service Management System)
❑ Lead Auditor ISO 39001 (Road Traffic Safety Management System)
❑ Lead Auditor ISO 50001 (Energy Management System)
❑ Lead Auditor ISO 22301 (Business Continuity Management System)
❑ Lead Auditor CSA STAR Certificate
❑ Lead Auditor ISO 27701

❑ IRCA Trainer for ISO/IEC 27001 course
❑ IRCA Trainer for ISO 22301 course
❑ IRCA Trainer for ISO/IEC 20000-1 course
❑ PDPA/ GDPR Trainer  
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หวัขอ้ชวนคยุ 

• ภาพรวมพระราชบัญญัตคิุม้ครองขอ้มลูสว่น

บคุคล

• ภาพรวมมาตรฐาน ISO/IEC 27701

• ขอ้ก าหนดมาตรฐาน ISO/IEC 27701 กับการ

ด าเนนิการตาม พระราชบัญญัตคิุม้ครองขอ้มูล

สว่นบคุคล พ.ศ. 2562

• Certify ISO/IEC 27701
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ภาพรวมพระราชบญัญตัคิุม้ครองขอ้มลูสว่นบคุคล 

( Personal Data Protection Act – PDPA) พ.ศ. 2562 รวมถงึมาตรฐานทีเ่กีย่วขอ้งอืน่ๆ  
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ความเป็นสว่นตวั กบัการคุม้ครองขอ้มลู 

ความเป็นสว่นตัวคอื 

??

??

??

In the EU, human dignity is recognised as an absolute
fundamental right. In this notion of dignity, privacy or the 
right to a private life, to be autonomous, in control of
information about yourself, to be let alone, plays a pivotal 
role. Privacy is not only an individual right but also a social value.

(EUROPEAN DATA PROTECTION SUPERVISOR The EU's independent data protection authority)
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ความเป็นสว่นตวั กบัการคุม้ครองขอ้มลู 
ผลกระทบตอ่ความเป็นสว่นตัว กบัความทา้ทายทางเทคโนโลย ี
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ความเป็นสว่นตวั กบัการคุม้ครองขอ้มลู 
ผลกระทบตอ่ความเป็นสว่นตัว กบัความทา้ทายทางเทคโนโลย ี
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ความเป็นสว่นตวั กบัการคุม้ครองขอ้มลู 
ผลกระทบตอ่ความเป็นสว่นตัว กบัความทา้ทายทางเทคโนโลย ี
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สทิธใินการคุม้ครองขอ้มลูสว่นบคุคล

• สทิธใินการคุม้ครองขอ้มลูสว่นบคุคลเป็นสทิธิพ์ืน้ฐานไมใ่ชส่ทิธิเ์ด็ดขาด

• ตอ้งค านงึถงึการใชส้ทิธใินสังคม และ ตอ้งสมดลุกับสทิธขิัน้พืน้ฐานอยา่งอืน่

• ตอ้งสมดลุระหวา่งสทิธกิารป้องกนัขอ้มลูสว่นบคุล กบัสทิธขิัน้พืน้ฐานอืน่

• บางครัง้สทิธกิารป้องกันอาชญากรรม อาจมคีวามส าคัญกวา่สทิธใินการ
คุม้ครองขอ้มลูสว่นบคุคล
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เหตผุลในการประกาศใชพ้ระราชบญัญตัฉิบบันี ้

เนือ่งจากปัจจุบันมกีารลว่งละเมดิ สทิธคิวามเป็นสว่นตัวของขอ้มลูสว่นบคุคลเป็น
จ านวนมากจนสรา้งความเดอืดรอ้นร าคาญหรอืความเสยีหาย ใหแ้กเ่จา้ของขอ้มลูสว่น
บคุคล 

ความกา้วหนา้ของเทคโนโลยที าใหก้ารเก็บรวบรวม ใช ้หรอื เปิดเผยขอ้มลูสว่นบคุคล
อันเป็นการลว่งละเมดิดังกลา่ว ท าไดโ้ดยง่าย สะดวก และรวดเร็ว 

กอ่ใหเ้กดิ ความเสยีหายตอ่เศรษฐกจิโดยรวม
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ค าศพัทต์า่งๆทีค่วรรู ้เก ีย่วกบัการคุม้ครองขอ้มลูสว่นบคุคล 

• “ขอ้มลูสว่นบคุคล” หมายความวา่ ขอ้มลูเกีย่วกับบคุคลซึง่ท าใหส้ามารถระบตุัว

บคุคลนัน้ได ้ ไมว่า่ทางตรงหรอืทางออ้ม แตไ่มร่วมถงึขอ้มลูของผูถ้งึแกก่รรม

โดยเฉพาะ

• “ผูค้วบคมุขอ้มลูสว่นบคุคล” หมายความวา่ บคุคลหรอืนติบิคุคลซึง่มอี านาจหนา้ที่

ตัดสนิใจเกีย่วกับการเก็บรวบรวม ใช ้หรอืเปิดเผยขอ้มลูสว่นบคุคล/ Controller 

• “ผูป้ระมวลผลขอ้มลูสว่นบคุคล” หมายความวา่ บคุคลหรอืนติบิคุคลซึง่ด าเนนิการ

เกีย่วกับการเก็บรวบรวม ใช ้หรอืเปิดเผยขอ้มลูสว่นบคุคลตามค าสั่งหรอืในนาม

ของผูค้วบคมุขอ้มลูสว่นบคุคล ทัง้นี ้บคุคลหรอืนติบิคุคลซึง่ด าเนนิการดังกลา่วไม่

เป็นผูค้วบคมุขอ้มลูสว่นบคุคล/ Processor 

Noted: มาตรา ๖
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ค าศพัทต์า่งๆทีค่วรรู ้เก ีย่วกบัการคุม้ครองขอ้มลูสว่นบคุล (ตอ่)

• การประมวลผลขอ้มลูสว่นบคุคล:

- การเก็บรวบรวม ใช ้หรอืเปิดเผยขอ้มลู สว่นบคุคล (พระราชบัญญัตคิุม้ครอง

ขอ้มลูสว่น บคุคล) 

- การด าเนนิการใดๆ หรอืชดุของการด าเนนิการทีก่ระท ากับขอ้มลูสว่นบคุคลหรอื

ชดุของขอ้มลูสว่นบคุคล โดยวธิกีารแบบอัตโนมัตหิรอืไมก็่ตาม เชน่การรวบรวม การบันทกึ 

การจัดการอยา่งเป็นระบบ การจัดโครงสรา้ง การจัดเก็บ การปรับเปลีย่นหรอืดัดแปลง การคน้

คนืการใหค้ าปรกึษา การใชง้าน การเปิดเผยโดยการสง่ผา่น การเผยแพรหรอืท าใหพ้รอ้มใช ้

งาน การท าใหส้อดคลอ้งหรอืน าไปรวม การก าจัด การลบ หรอืท าลาย 

(GDPR Article 4 Definition) 
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ขอ้มลูสว่นบคุคล

กติตพิงษ์

บตัร
ประชาช

น ทะเบยีน
รถ

หมายเลข
โทรศพัทม์อื

ถอื

บตัร
ประชาชน 

วนัเดอืนปีเกดิ 

หมายเลข
พนกังาน

บา้นเลข
ที ่

ทีอ่ยู ่

บนัทกึการเขา้
web

คอมพวิเตอร ์

ลายเซ็น
ต ์

ลายมอื

อืน่ๆ
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ขอ้มลูสว่นบคุคล – พเิศษ   

• เชือ้ชาต ิเผา่พันธุ ์

• ความคดิเห็นทางการเมอืง 

• ความเชือ่ในลัทธ ิศาสนาหรอืปรัชญา 

• พฤตกิรรมทางเพศ 

• ประวัตอิาชญากรรม

• ขอ้มลูสขุภาพ ความพกิาร 

• ขอ้มลูสหภาพแรงงาน 

• ขอ้มลูพันธุกรรม ขอ้มลูชวีภาพ 

• หรอืขอ้มลูอืน่ใดซึง่กระทบตอ่เจา้ของขอ้มลูสว่นบคุคลในท านองเดยีวกัน

Noted: มาตรา ๒๖
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ผูค้วบคมุขอ้มลู 

มหาวทิยาลยั

หนว่ยงานภาครฐั

ธนาคาร

Sport Club 

บ. บัตรเครดติ

บ.ประกนั 

โรงพยาบาล

บ. จดัหางาน 

รา้นขายของ

อืน่ๆ 
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ผูป้ระมวลผลขอ้มลูสว่นบคุคล

Data 
Controller 

บ. รบัท า
เงนิเดอืน 

ใหบ้รกิาร 
Cloud Web 

Hosting

อืน่ๆ
CCTV

รบั
จดัเก็เอกสาร

ผูใ้หบ้รกิาร
Email 

บ.  ทวงหนี้
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ฐานทางกฎหมาย 

เพือ่ป้องกนัหรอืระงบัอนัตราย
ตอ่ชวีติ รา่งกาย หรอืสขุภาพ

ของบคุคล

เป็นการจ าเป็นเพือ่การปฏบิตั ิ
ตามสญัญา

เพือ่ประโยชนส์าธารณะ

การจ าเป็นประโยชนโ์ดยชอบ
ดว้ยกฎหมาย

ปฏบิตัติามกฎหมาย

ไดร้บัความยนิยอมจากเจา้ของ
ขอ้มลู

การจดัท าเอกสารประวตัศิาสตร ์
หรอืจดหมายเหตุ
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ภาพรวมมาตรฐาน ISO/IEC 27701

Privacy Information 
Management System (PIMS)
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PIMS Plan, Do, Check, Act cycle







PLAN DO

ACT CHECK
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Integration – High level structure

Records 
management 
requirements 
and 
expectations

Customers 
and 
stakeholders

Customers 
and 
stakeholders

Right 
managerial 
decisions to 
achieve 
policy and  
expectations

INPUT

Context of 
the 

organization

Planning

Performance 
evaluation

Leadership

Support

Improvement

Operation

OUTPUT
Doc info
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Contents in ISO/IEC 27701
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1. Scope 
2. Normative Reference 
3. Terms, definitions and 
abbreviations
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4 General
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4 General
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Clause 5: PIMS-specific 
requirements related to 
ISO/IEC 27001

Clause 6: PIMS-specific 
guidance related to ISO/IEC 
27002

Clause 7: Additional ISO/IEC 
27002 guidance for PII 
controllers

Clause 8: Additional ISO/IEC 
27002 guidance for PII 
processors
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Annex A- F 

Annex Detail 

Annex A (informative) PIMS-specific reference control objectives and 
controls (PII Controllers)

Annex B (normative) PIMS-specific reference control objectives and 
controls (PII Processors)

Annex C (informative) Mapping to ISO/IEC 29100
Table C.1 — Mapping of controls for PII controllers 
and ISO/IEC 29100
Table C.2 — Mapping of controls for PII processors 
and ISO/IEC 29100

Annex D (informative) Mapping to the General Data Protection Regulation

Annex E (informative) Mapping to ISO/IEC 27018 and ISO/IEC 29151

Annex F (informative) How to apply ISO/IEC 27701 to ISO/IEC 27001 and 
ISO/IEC 27002
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ขอ้ก าหนดมาตรฐาน ISO/IEC 27701 กบัการ
ด าเนนิการตาม พระราชบญัญตัคิุม้ครองขอ้มลูสว่น
บคุคล พ.ศ. 2562
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Clause 5

Clause 5: PIMS-specific requirements related to 
ISO/IEC 27001
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PIMS Plan, Do, Check, Act cycle







PLAN DO

ACT CHECK
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Clause 6: PIMS-specific requirements 
related to ISO 27002



Copyright © 2019 BSI. All rights reserved.
31

Clause 6.1: General
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Clause 6.2.1 and Clause 6.2.1.2

6.2.1.2 Review 
of the policies 
for information   
security

6.2.1 
Management 
direction for 
information      
security
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Clauses 6.3.1.1, 6.3.2.1, 6.4.2.2, 6.5.2.1, 6.5.2.2, 
6.5.3.1, 6.5.3.2 and 6.5.3.3

❑ 6.3.1.1 - Information security roles and responsibilities

❑ 6.3.2.1 Mobile device policy

❑ 6.4.2.2 Information security awareness, education 

❑ and training

❑ 6.5.2.1 Classification of information 

❑ 6.5.2.2 Labelling of information 

❑ 6.5.3.1 Management of removable media

❑ 6.5.3.2 Disposal of media

❑ 6.5.3.3 Physical media transfer
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Clause 6.6.2.1, Clause 6.6.2.2 and Clause 6.6.4.2

6.6.2.1 User registration and 
de-registration (9.2.1)

6.6.2.2 User access 
provisioning (9.2.2)

6.6.4.2 Secure log-on 
procedures (9.4.2)
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Clause 6.7.1, Clause 6.8.2.7 and Clause 6.8.2.9

6.7.1.1 Policy on 
the use of 
cryptographic 
tools (10.1.1)

6.8.2.7 Secure 
disposal or  re-use 
of equipment 
(11.2.7)

6.8.2.9 Clear 
desk and clear 
screen policy 
(11.2.9)
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Clause 6.9.3.1, Clause 6.9.4.1 and Clause 6.9.4.2

6.9.3.1 Information backup 
(12.3.1)

6.9.4.2 Protection of log 
information (12.4.2)

6.9.4.1 Event logging (12.4.1)
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Clause 6.10 and Clause 6.11 subclauses

6.10 Communications security

6.11 Systems acquisition, development and 
maintenance
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Clause 6.12.1.2 Addressing security within supplier 
agreements
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Clause 6.13 and Clause 6.15 subclauses

6.13 Information security incident management

6.15 Compliance 
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Summary Clause 6 

Technical control for PII 
- Security and privacy control 
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Summary Clause 6 

ขอ้มลูสว่นบคุคล 

IntegrityConfidential 

Availability
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Clause 7: Additional ISO 27002 
guidance for PII controllers
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Clause 7.2.2 Identify lawful basis

Article 6 of the GDPR

— consent from PII principals;

— performance of a contract;

— compliance with a legal obligation;

— protection of the vital interests of PII principals; 

— performance of a task carried out in the public interest; 

— legitimate interests of the PII controller.
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Clause 7.2.3 and Clause 7.2.4

7.2.3 Determine when and how 
consent is to be obtained

7.2.4 Obtain and record consent
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Clause 7.2.5 Privacy impact assessment

When should a 
privacy impact 
assessment be 
undertaken?
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Clause 7.2.6 Contracts with PII processors

A written contract is required for every 
PII processor used
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Clause 7.2.7 Joint PII controller

7.2.7 Joint PII controller
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Clause 7.2.8 Records related to processing PII

:: {} : +

() -

i @ = *

****

Password It is advisable for an 
organization to have an 
inventory of processing 
activities that it undertakes
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Clause 7.3.1, Clause 7.3.2 and Clause 7.3.3

7.3.1 Determining and fulfilling 
obligations to PII principals

7.3.2 Determining information for 
PII principals

7.3.3 Providing information to PII 
principals
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Clause 7.3.4, Clause 7.3.5 and Clause 7.3.6

7.3.4 Provide mechanism to 
modify or withdraw consent

7.3.6 Access, correction and/or 
erasure

7.3.5 Provide mechanism to 
object to PII processing
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Clause 7.3.7, Clause 7.3.8, Clause 7.3.9 and Clause 
7.3.10

7.3.7 PII controllers’ obligations to 
inform third parties

7.3.8 Providing copy of PII 
processed

7.3.9 Handling requests

7.3.10 Automated decision making
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Clause 7.4 Privacy by design and privacy by default

Collection and processing 
are limited to what is 
necessary for the identified 
purpose
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Clause 7.5 PII sharing, transfer and disclosure

HACK

7.5 PII sharing, transfer, and disclosure
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Summary Clause 7

Requirement for Controller 
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Clause 8: Additional ISO 27002 
guidance for PII processors 
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Clause 8.1, Clause 8.2.2 and Clause 8.2.3

8.2.1 Cooperation agreement

8.2.2 Organization’s purpose

8.2.3 Marketing and advertising use
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Clause 8.2.4, Clause 8.2.5 and Clause 8.2.6

8.2.4 Infringing instruction

8.2.5 Customer obligations

8.2.6 Records related to processing 
PII
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Clause 8.3.1 Obligations to PII principals
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Clause 8.4.1, Clause 8.4.2 and Clause 8.4.3

8.4.1 Temporary files

8.4.2 Return, transfer or 
disposal of PII

8.4.3 PII transmission 
controls
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Clauses 8.5.1 – 8.5.4

• 8.5.1 Basis for PII transfer between 

jurisdictions

• 8.5.2 Countries and international 

organizations to which PII might be 

transferred

• 8.5.3 Records of PII disclosure to third 

parties

• 8.5.4 Notification of PII disclosure 

requests
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• 8.5.5 Legally binding PII disclosures

• 8.5.6 Disclosure of subcontractors used to process PII

• 8.5.7 Engagement of a subcontractor to process PII

• 8.5.8 Change of subcontractor to process PII

Clauses 8.5.5 – 8.5.8
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Summary Clause 8

Requirement for Processor 
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Certify ISO/IEC 27701:2019 
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There is ISMS accredited certificate 

Scope of ISMS certificate is covered 
scope of PIMS 

Certify ISO/IEC 27701:2019 
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Stage 1 audit for PIMS 

Stage 2 audit for PIMS 

Note: Certificate มอีาย ุ3 ปี แตไ่มเ่กนิวนัหมดอายขุอง ISMS Certificate 

Yearly suvellance audit 

Certify ISO/IEC 27701:2019 
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Certification accredit to ANAB  
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Review and final questions

?
?

? ?
?

?

?




