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Sécurité de l'information | Auditeur interne 1SO27001

Guide de formation
Nombre de jours n
Principales informations sur la formation

La sécurité de I'information est maintenant reconnue comme un processus important qui, s'il n'‘est pas géré correctement, peut avoir
un impact sur la capacité de I'entreprise a délivrer ses produits et services aux clients. Le manque de sécurité a aussi le potentiel

d'impacter les revenus.

Cette formation de deux jours fournit une base solide pour tous les aspects du processus d'audit. Etape par étape, les participants

verront un programme structuré incluant a la fois théorie et pratique.

Plan de cours

Jour 1 ®  Type daudit
®  Accueil et introductions ¢ Activités de laudit
®  Objectifs et structure du cours ¢ Créerun plan d'audit
®  Contexte du SMSI ®  Créer les checklists
® LSO 27001 : structure, périmetre d'audit, ®  Techniques de  questionnement
termes et définitions pendant  laudit : communication et

compétences  interpersonnelles
®  Systeme de management et audit SMSI

. - . ®  Mener une réunion d'ouverture
®  Compétences de l'auditeur, responsabilités et

caractéristiques ®  Réaliser l'audit
® Letriangle des preuves de l'audit ®  Résumé du jour 1 et questions
Jour 2 ®  Rédaction du rapport d'audit :

; ) préparation, approbation et distribution
° Revue du jour 1 et Quiz

. ®  Mener les activités de suivi de l'audit
®*  Documents de travail

) ®  Revue du cours, questions finales et fin
‘ leer W aue: de la formation
e Non-conformités et rédaction des non-

conformités

|;'| Une fois la formation terminée, vous recevrez un certificat de formation BSI.
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Formation Auditeur interne 1ISO27001
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Objectifs pédagogiques Compétences visées Public visé
O Identifier les domaines que votre A'la fin de cette formation, les participants Cette formation s'adresse aux profils
organisme de certification recherchera SEITSIE ElY SRS 8 SLERE
géneéralement pour se conformer aux ®  Connaitre les principes d'audit de ®  Toute personne qui sera en charge de
exigences genériques d'audit interne I1SO/IEC 27001:2022 I'audit interne au sein de votre
dans les normes de systéme de R . R (Pl o structure
gestion. Cela incluera Ia signification et esac IV»' =5 CELE: linal G U retts ;
l'intention des criteres de certification Ao el el e eeilie s p e - IO EOIIE ELII G5 Ch g
i dhes e, dhedeleaies de la conduite et du suivi d'un audit, d'auditer un SMSI
techniques ou outils associés. e gegers aee NSO B © Des auditeurs qui ont besoin de
®  \Votre entreprise restera conforme a la - Sl eame I W ae: mettre & jour leurs connaissances
norme internationale pour les ®  Préparer et distribuer le rapport
systéemes de gestion de la sécurité de d'audit
I'information
®  Compléter l'audit et faire le suivi
° Développement des compétences de
° ) )
vos auditeurs internes; ainsi que les SENU BT U SHTUCINTE gaL
principales exigences de évaluer la conformité a I'1SO:IEC
connaissances de base. 200D 2022
J
Moyens pédagogiques, techniques Modalités d’'évaluation Qu'est-ce qui est inclus ?
et d'encadrement ° Questionnaire de satisfaction > Supports de cours en version
Supports de cours comprenant les parties _ _ _ électronique
suivantes - o Questionnaire d'évaluation des
Ry : connaissances en fin de formation ° Attestation de réussite a I'évaluation
e |ntroduction a la formation, des connaissances et certificat
programme détaillé et consignes de officiel
sécurité
®  Texte du cours, présentation théorique
des sujets abordés et consignes des
exercices ou jeux de roles
° Réponses aux exercices
®  Vidéos a projeter
®  Documents supplémentaires,
distribués pendant la formation,
pour appuyer les jeux de roles et les
exercices
®  Signature d'une feuille de présence
J

Prérequis : Cette formation s'adresse a des personnes qui ont déja une connaissane de I'SO/IEC 27001:2022. Si ce n'est pas le cas pour vous, il est

recommandé pour vous de suivre la formation sur les exigences, puisqu'elles ne seront pas abordées dans ce module.

*Les formations sont dispensées par une convention et éligibles dans le cadre de la prise en charge par un OPCO.

**Veuillez noter que, pour les sessions inter, vous avez jusqu'a 48h avant le début de la session pour valider votre inscription. Pour les sessions intra,
le délai est de deux semaines avant le début de la session.

***Si vous étes en situation de handicap, veuillez nous contacter pour procéder a votre inscription.
Par email a training.france@bsigroup.com ou par téléphone au 01 89 79 00 40.

Nous contacter :
Téléphone : +33 (0)1 89 79 00 40
Email : training.france@bsigroup.com

Site web : bsigroup.fr/nos-services/formation

bsi.





