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1.Introduction
1.1. Objet du document

Ce document s’adresse aux organismes de certification souhaitant étre accrédités pour la
certification « hébergeur d'infrastructure physique » ou « hébergeur infogéreur » et aux
hébergeurs souhaitant obtenir une certification. Il décrit le processus d'accréditation des
organismes de certification et le processus de certification des hébergeurs.

1.2. Structure du document
Ce document est organisé en sept parties et quatre annexes :
1. introduction du document ;
description du champ d’application du référentiel d’accréditation ;
description des normes applicables au sein du référentiel d’accréditation ;

liste des acronymes utilisés dans le référentiel d’accréditation ;

o bk 0N

description des conditions, criteres et modalités d’accréditation des organismes de
certification ;

définition des responsabilités des organismes d’accréditation ;
description des conditions, critéres et modalités de certification des hébergeurs ;

Annexes

1. annexe A présentant les éléments nécessaires permettant de déterminer la durée
d’audit pour la certification HDS ;

2. annexe B présentant les modeles de documents & utiliser par les organismes de
certification pour envoyer des informations a I'autorité compétente ;

3. annexe C présentant le modele de notification de suspension de certification ;

annexe D présentant le modéle de notification de retrait de certification.

4124



ASIP Santé Certification HDS — Référentiel d’accréditation 23/05/2018

2.Domaine d’application

L’activité d’hébergement de données de santé a caractere personnel sur support numérique
consiste a exercer pour le compte d’'un tiers (responsable de traitement, patient, etc.) tout ou
partie des activités suivantes :

1. la mise a disposition et le maintien en condition opérationnelle des sites physiques
permettant d’héberger l'infrastructure matérielle du systéme d’information utilisé pour
le traitement des données de santé ;

2. la mise a disposition et le maintien en condition opérationnelle de l'infrastructure
matérielle du systeme d’information utilisé pour le traitement de données de santé ;

3. la mise a disposition et le maintien en condition opérationnelle de la plateforme
d’hébergement d’applications du systeme d’information ;

4. la mise a disposition et le maintien en condition opérationnelle de linfrastructure
virtuelle du systéme d’information utilisé pour le traitement des données de santé ;

5. ladministration et I'exploitation du systeme d’information contenant les données de
santé ;

6. la sauvegarde de données de santé.

Hébergeur infogéreur

Hébergeur d’Infrastructure physique

2. Mise a disposition ou maintien en condition opérationnelle de
I'infrastructure matérielle du systéme d’information de santé

1. Mise a disposition ou maintien en condition opérationnelle de
locaux permettant d"héberger I'infrastructure matérielle du
systéme d’information de santé

Un hébergeur souhaitant obtenir une certification pour 'hébergement de données de santé
doit identifier les activités concernées par sa demande de certification.

Lorsque le périmeétre d'activités comprend uniquement les activités numérotées 1 et/ou 2,
'hébergeur est évalué pour la conformité aux exigences s'appliquant aux hébergeurs
d’infrastructure physique. La certification obtenue est dénommée certification « hébergeur
d’infrastructure physique ».
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Lorsque le périmétre d’activités comprend uniquement les activités numérotées de 3 a 6,
'hébergeur est évalué pour la conformité aux exigences s'appliquant aux hébergeurs
infogéreurs. La certification obtenue est dénommeée certification « hébergeur infogéreur ».

Lorsque le périmétre pour lequel I'hébergeur souhaite obtenir la certification comprend au
moins une activité appartenant aux deux périmetres de certification, I'hébergeur est évalué
pour la conformité a toutes les exigences et obtient les deux périmetres de certification.

Dans la suite du document, le terme « certification HDS » peut désigner indifféremment I'un
ou l'autre de ces périmetres de certification.
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3.Références normatives

Les documents, listés ci-dessous sont référencés de maniére normative dans le présent
référentiel et sont indispensables pour son application. Pour les références datées, seule
I'édition citée s’applique. Pour les références non datées, la derniere édition du document de
référence s’applique (y compris les éventuels amendements).

NF ISO/CEI 27001:2013, Technologies de l'information - Technique de sécurité - Systemes
de management de la sécurité de I'information - Exigences

NF ISO/CEI 20000-1:2011, Technologies de l'information - Gestion des services - Partie 1 :
Exigences du systéme de management des services

NF ISO/CEI 17021-1:2015, Evaluation de la conformité - Exigences pour les organismes
procédant a I'audit et & la certification des systemes de management — Partie 1 : Exigences

Dans la suite du document, les références a ces normes se feront de la maniére suivante :

* NF ISO 27001 pour la norme NF ISO/IEC 27001:2013 ;
* NF ISO 20000-1 pour la norme NF ISO/IEC 20000-1:2011 ;
* NFISO 17021-1 pour la norme NF ISO/IEC 17021-1:2015.
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4.Acronymes utilisés

COFRAC Comité Frangais d’Accréditation

DdA Déclaration d'Applicabilité documentée décrivant les objectifs de
sécurité, ainsi que les mesures appropriées et applicables au
Systeme de Management de la Sécurité de [IInformation d'un

organisme
HDS Hébergeur de Données de Santé
IAF International Accreditation Forum
CEl Commission Electrotechnique Internationale
ISO International Organization for Standardization
ocC Organisme de Certification
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5.Conditions, criteres et modalités
d'accréditation

Les conditions, critéres et modalités d’accréditation s’appuient sur les standards de la norme
NF ISO 17021-1. L’accréditation atteste de la compétence, de I'impartialité et de la fiabilité
d'un organisme a vérifier la conformité a des exigences établies et formalisées.
L’accréditation constitue un contréle dit de deuxiéme niveau qui vise a contréler la fagon dont
opére le contrdleur.

5.1. Conditions et criteres d’accréditation

Les organismes de certification habilités a délivrer des certificats de conformité HDS doivent
étre accrédités par une instance nationale d’accréditation telle que définie dans le reglement
CE 765/2008 (le COFRAC en France ou son équivalent dans les autres pays signataires des
accords multilatéraux de reconnaissance internationaux) conformément au présent
référentiel d’accréditation qui sera revu régulierement afin d’intégrer notamment les
évolutions technologiques au sein des systemes d'information de santé, ainsi que les
mutations des métiers de I'hébergement.

L’application et le respect des exigences du référentiel d’accréditation permettent de garantir
que les organismes accrédités sont compétents pour délivrer les certifications HDS.

L'accréditation porte sur I'évaluation des organismes souhaitant étre certifiés hébergeurs de
données de santé a caractére personnel.

Pour qu’un organisme puisse étre accrédité pour délivrer des certifications HDS, il doit
remplir les conditions décrites dans la norme NF ISO 17021-1 et appliquer les regles en
vigueur pour l'audit et la certification des systemes de management de la sécurité des
systémes d’information. En outre, le présent référentiel d’accréditation définit les exigences
spécifiques qui s’appliquent a la certification HDS.

5.2. Exigences d’accréditation

5.2.1. Exigences géneérales

5.2.1.1. Domaine contractuel et juridique
Les exigences du 85.1 de la norme NF ISO 17021-1 s’appliquent.

5.2.1.2.  Gestion de l'impartialité
Les exigences du 85.2 de la norme NF ISO 17021-1 s’appliquent.

5.2.1.3. Responsabilité et financement

Les exigences du 85.3 de la norme NF ISO 17021-1 s’appliquent.

5.2.2. Exigences structurelles

5.2.2.1. Compétence du personnel
Les exigences du §7.1 de la norme NF ISO 17021-1 s’appliquent.

Lors de la sélection de I'équipe d’audit, I'organisme de certification veille a ce que les
compétences apportées a chaque mission soient appropriées. L'équipe doit avoir une
connaissance suffisante des aspects de sécurité de linformation, d’hébergement de
données sensibles et des services proposés par les hébergeurs de données de santé.
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En particulier, les auditeurs de l'organisme de certification qui participent aux activités de
certification HDS doivent étre en mesure de démontrer qu'ils possédent des compétences
dans les domaines de la sécurité des systemes d'information et notamment des systémes
d’information de santé.

La direction de l'organisme de certification doit définir les processus et disposer des
ressources nécessaires pour lui permettre de déterminer si oui ou non les auditeurs sont
compétents pour les taches qu'ils doivent accomplir dans le cadre de la certification HDS.
L'organisme de certification doit étre en mesure de communiquer a ses clients les
compétences de son personnel impliqué dans les activités de certification.

5.2.2.2. Personnel intervenant dans les activités d e certification
Les exigences du §7.2 de la norme NF ISO 17021-1 s’appliquent.

L’équipe d'auditeurs peut étre renforcée par des experts techniques. Ces experts techniques
ne se substituent pas aux auditeurs, mais accompagnent ces derniers sur les questions
d’adéquation entre la sécurité et les dispositifs utilisés dans le contexte de I'hébergement de
données de santé.

Il est recommandé que les experts aient des compétences spécifiques dans le domaine de la
santé acquises a I'occasion d’'une formation ou d’'un projet.

L'organisme de certification doit avoir une procédure permettant :

a) de sélectionner des auditeurs et des experts techniques sur la base de leurs
compétences, leurs formations, leurs qualifications et leur expérience ;

b) d'évaluer la conduite des auditeurs et des experts techniques lors des audits de
certification et de surveillance.

5.2.2.3. Intervention d’auditeurs et d’experts tech  niques externes individuels

Les exigences du §87.3 de la norme NF ISO 17021-1 s’appliquent.

5.2.2.4.  Enregistrements relatifs au personnel

Les exigences du §7.4 de la norme NF ISO 17021-1 s’appliquent.

5.2.2.5. Externalisation
Les exigences du §7.5 de la norme NF ISO 17021-1 s’appliquent.

5.2.3. Exigences relatives aux informations

5.2.3.1. Informations accessibles au public
Les exigences du §88.1 de la norme NF ISO 17021-1 s’appliquent.

5.2.3.2. Documents de certification
Les exigences du 8§8.2 de la norme NF ISO 17021-1 s’appliquent.

L'organisme de certification fournit a chacun de ses clients certifiés hébergeurs de données
de santé a caractéere personnel les documents attestant de leur certification.

Ces documents doivent :

» préciser le périmetre du service certifié au regard des activités définies dans le
chapitre 2 « Domaine d’application » ;

» gpécifier les normes ISO pour lesquelles l'organisme est déja certifié et dont il
respecte les exigences en vigueur (NF 1ISO 27001 et NF ISO 20000-1).

» préciser la localisation de tous les sites entrant dans le périmétre de certification.
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5.2.3.3. Référence a la certification et utilisatio  n des marques

Les exigences du §8.3 de la norme NF ISO 17021-1 s’appliquent.

5.2.3.4. Confidentialité
Les exigences du §8.4 de la norme NF ISO 17021-1 s’appliquent.

Avant toute intervention de la part de I'équipe d’audit, I'organisme de certification doit
s’assurer avec le candidat que les informations qui seront communiquées durant I'audit ne
contiennent aucune donnée de santé a caractere personnel, ni aucune donnée confidentielle
ou sensible. Le cas échéant, I'organisme de certification et le candidat doivent définir les
modalités d’acces au systeme devant étre audité (engagement de confidentialité, etc.).

Dans le cas d’'une incapacité a auditer le systeme d’information sans accéder a des données
de santé a caractere personnel ou d'autres données confidentielles ou sensibles,
'organisme de certification doit en informer le candidat, un accord de confidentialité doit étre
établi et un professionnel de santé intervenant sous la responsabilité du client doit étre
informé.

Le chapitre 8.4.2 de la norme NF ISO 17021-1 est complété ainsi : les données de santé a
caractere personnel et toutes autres données confidentielles ou sensibles auxquelles
'organisme de certification aurait acces dans le cadre de I'audit ne peuvent étre divulguées
ou réutilisées par I'organisme de certification, ni par le candidat a la certification.

Les acces éventuels a des données de santé par I'organisme de certification doivent étre
tracés. Ces traces doivent étre horodatées et comporter l'identification nominative de
lauditeur.

5.2.3.5.  Echanges d'informations avec l'autorité co  mpétente

a. Rapport de suspension HDS

by

L’'organisme de certification doit communiquer en frangais ou en anglais a lautorité
compétente toute décision de suspension de certification d’'un hébergeur de données de
santé.

Les informations ci-dessous relatives a I'hébergeur de données de santé dont la certification
a été suspendue doivent étre communiquées :

e désignation ou raison sociale de I'hébergeur de données de santé pour lequel la
certification a été suspendue ;

* numéro d’identifiant du certificat suspendu ;

» date de suspension du certificat ;

» raisons de la suspension de la certification HDS.

L'envoi des informations doit étre réalisé par voie électronique en complétant le modele
proposé en Annexe B: Echanges dinformations entre l'organisme de certification et
l'autorité compétente.

b. Rapport de retrait HDS

L’organisme de certification doit communiquer en frangais ou en anglais a lautorité
compétente toute décision de retrait de certification d’'un hébergeur de données de santé.
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Les informations ci-dessous relatives a I'hébergeur de données de santé dont la certification
a éteé retirée doivent étre communiquées :

» désignation ou raison sociale de I'hébergeur de données de santé pour lequel la
certification a été retirée ;

* numéro d’identifiant du certificat retiré ;

» date de retrait du certificat ;

e raisons du retrait de la certification HDS.

L’envoi des informations doit étre réalisé par voie électronique en complétant le modéle de
'Annexe B: Echanges d’informations entre l'organisme de certification et [autorité
compétente.

c. Répertoire clients HDS

L'organisme de certification doit fournir mensuellement un rapport des certifications valides,
suspendues et retirées, a l'autorité compétente. Ce rapport, en frangais ou en anglais, doit
contenir les données suivantes pour chaque hébergeur de données de santé :

» désignation ou raison sociale de I'hébergeur de données de santé ;

* numeéro d’identifiant du certificat ;

* type de certificat ;

» périmétre de la certification ;

» adresse du site certifié et dans le cas d’une certification multi-sites, indiquer I'adresse
du siege social, ainsi que celles de tous les sites rattachés ;

» état de la certification (valide, suspendue ou retirée) ;

« date de la certification.

L’envoi du répertoire doit étre réalisé par voie électronique en complétant le modeéle de
'Annexe B: Echanges d’informations entre l'organisme de certification et [lautorité
compétente.

d. Rapport annuel HDS
Les exigences du § 8.5 de la norme NF ISO 17021-1 s’appliquent.

Chaque année, l'organisme de certification doit fournir a l'autorité compétente un rapport
annuel en frangais ou en anglais comprenant :

* une synthése anonymisée des certifications HDS, des audits réalisés et des non-
conformités relevées.

» une synthese des difficultés rencontrées lors de la certification des hébergeurs et des
éventuelles propositions de modifications a apporter aux référentiels de
certification et d’accréditation ;

» des indicateurs sur la procédure de certification HDS, tels que :

o nombre d’hébergeurs de données de santé en cours de certification ;

o nombre d’hébergeurs de données de santé ayant échoué a la certification ;
0 nombre de renouvellements de certification ;

0 durée moyenne des audits.

L’envoi du rapport annuel doit étre réalisé par voie électronique entre le 1*' et le 31 janvier de
'année suivante, en complétant le modéle proposé en Annexe B : Echanges d'informations
entre I'organisme de certification et I'autorité compétente.
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5.2.4. Exigences du processus de certification
5.2.4.1.  Activités préalables a la certification

a. Demande de certification
Les exigences du § 9.1.1 de la norme NF ISO 17021-1 s’appliquent.

Dans le cas d’'un transfert de certificat, le guide IAF MD 2:2017* s’applique. En complément,
'organisme de certification récepteur devra informer I'autorité compétente de tout transfert
de certificat et indiquer le nom de I'organisme de certification émetteur.

b. Revue de la demande

Les exigences du § 9.1.2 de la norme NF ISO 17021-1 s’appliquent.

c. Programme d’audit
Les exigences du § 9.1.3 de la norme NF ISO 17021-1 s’appliquent.

Le chapitre 9.1.3.5 est complété par I'exigence suivante : la description du périmétre de
certification doit préciser la liste des activités énumérées au chapitre 2 pour lesquelles le
candidat demande une certification afin de déterminer le type de certification HDS.

Les exigences applicables pour chacun des types de certification (certification « hébergeur
d’infrastructure physique » et certification « hébergeur infogéreur ») sont précisées dans le
document décrivant les exigences et contrdles du référentiel HDS.

d. Détermination du temps d’audit

Les exigences du § 9.1.4 de la norme NF ISO 17021-1 s’appliquent. En complément, les
exigences des guides IAF MD 4:2008” et MD 5:2015° s’appliquent.

La détermination de la durée d’audit doit étre réalisée en appliquant la méthode et les
tableaux, de I'« Annexe A : Tableau de durée d’audit pour la certification HDS » du présent
document.

Si apres calculs le résultat obtenu n'est pas un nombre entier, le nombre de jours doit étre
arrondi & la demi-journée la plus proche (par ex. : 5,3 jours d'audit deviennent 5,5 jours
d’'audit, et 5,2 jours d’audit deviennent 5 jours d’audit).

e. Echantillonnage multiple

Les exigences du § 9.1.5 de la norme NF ISO 17021-1 s’appliquent. En complément, le
guide IAF MD 1:2018* s’applique.

f. Normes de systemes de management multiples

Les exigences du § 9.1.6 de la norme NF ISO 17021-1 s’appliquent, ainsi que le guide IAF
MD 11:2013°,

5.2.4.2.  Planification des audits
Les exigences du § 9.2 de la norme NF ISO 17021-1 s’appliquent.

5.2.4.3.  Certification initiale
Les exigences du § 9.3 de la norme NF ISO 17021-1 s’appliquent.

! https://www.cofrac.fr/documentation/|AF-MD2
% https://www.cofrac.fr/documentation/IAF-MD4
® https://www.cofrac.fr/documentation/IAF-MD5
* https://www.cofrac.fr/documentation/IAF-MD1
> https://www.cofrac.fr/documentation/IAF-MD11
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5.2.4.4. Réalisation des audits

Les exigences du § 9.4 de la norme NF ISO 17021-1 s’appliquent.
5.2.45. Décision de certification

Les exigences du § 9.5 de la norme NF ISO 17021-1 s’appliquent.
5.2.4.6. Maintien de la certification

Les exigences du § 9.6 de la norme NF ISO 17021-1 s’appliquent.

La certification est délivrée pour une durée de 3 ans. Les hébergeurs certifiés doivent
déposer auprés de I'organisme de certification une demande de recertification au plus tard 3
mois avant la date de fin de validité de la certification.

5.2.4.7. Appels

Les exigences du § 9.7 de la norme NF ISO 17021-1 s’appliquent.
5.2.4.8. Plaintes

Les exigences du § 9.8 de la norme NF ISO 17021-1 s’appliquent.

5.2.4.9. Enregistrements relatifs au client

Les exigences du § 9.9 de la norme NF ISO 17021-1 s’appliquent.

5.2.4.10. Exigences du systeme de management pour | es organismes de
certification

a. Options

Les exigences du § 10.1 de la norme NF ISO 17021-1 s’appliquent.

b. Exigences du systéme de management conformément a la
norme ISO 9001

Les exigences du § 10.2 de la norme NF ISO 17021-1 s’appliquent.

c. Exigences générales du systeme de management

Les exigences du § 10.3 de la norme NF ISO 17021-1 s’appliquent.

5.2.5. Modalités d’évaluation
L'annexe B de la norme NF ISO 17021-1 s’applique.
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6.Responsabilites des organismes
d’accréditation

Les missions des organismes d’accréditation (le COFRAC, en France, et ses homologues
européens), consistent a s’assurer que les organismes gu’ils accréditent sont compétents et
impartiaux et qu'ils le demeurent dans le temps, quel que soit le contexte.

Pour attester de cette compétence, l'organisme d’accréditation réalise des évaluations
régulieres du fonctionnement de ces organismes accrédités. Les évaluations sont
constituées d’'une revue documentaire ainsi que d'une intervention des évaluateurs en tant
que témoins d’'un audit pour vérifier a la fois la qualité des procédures et la facon dont elles
sont appliquées.

6.1. Processus d’accréditation

Le processus d’accréditation est conforme a la norme NF ISO 17021-1.

Si l'organisme de certification est déja accrédité pour la norme NF ISO 17021-1, une
extension majeure de la portée d’accréditation & un nouveau domaine doit étre réalisée.
Cela conduit & une évaluation au siege de l'organisme et au moins a une observation
d’activité.

Si I'organisme de certification n’est pas déja accrédité pour la norme NF ISO 17021-1, le
processus d’accréditation initial doit étre appliqué.

Aprés recevabilité favorable de la demande d'accréditation par linstance nationale
d’accréditation pour la certification HDS (recevabilité opérationnelle), les organismes
certificateurs en cours de demande d’accréditation sont autorisés a délivrer des certificats
pendant neuf (9) mois.

L'accréditation doit étre obtenue dans un délai maximum de neuf (9) mois, a compter de la
date de notification de la décision positive de recevabilité opérationnelle.

Si 'accréditation n’est pas obtenue dans ce délai, I'organisme de certification en informe ses
clients pour qu’ils prennent contact avec un autre organisme de certification pour obtenir un
nouveau certificat.

Les certificats émis pendant la période des neuf (9) mois devront étre réémis sous
accréditation s'ils ont été initialement délivrés dans les mémes conditions que celles ayant
permis de prononcer I'accréditation.

La portée d’accréditation est exprimée comme suit :

Objet de la certification Référence de certification Référentiel d’accréditation

Systemes de management Référentiel de Certification Référentiel d’accréditation
de la sécurité des systemes | HDS Exigences et contrbles | HDS (version en vigueur)
d’information des hébergeurs | (version en vigueur)
de données de santé
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6.2. Processus de suspension de l'accréditation

6.2.1. Décision de suspension

Dans le cas d’'une suspension de I'accréditation a l'initiative de I'organisme d’accréditation,
ce dernier en informe sans délai 'organisme de certification et I'autorité compétente.

L’envoi de la notification de suspension doit étre réalisé par voie électronique en complétant
le modele de 'Annexe C : Notification de suspension de certification.

La décision de suspension est notifiee par lettre recommandée avec accusé de réception et
précise la portée de la suspension de I'accréditation, les motivations de la décision de
suspension de l'organisme d'accréditation, ainsi que les conditions dans lesquelles
I'organisme pourra lever la suspension de I'accréditation de I'organisme de certification.

Si l'organisme de certification ne transmet pas les réponses demandées par I'organisme
d’'accréditation dans les délais impartis spécifiés dans la décision de suspension,
I'accréditation est retirée pour les activités de certification d’hébergeur de données de santé
a caractére personnel.

Deés la réception de la décision de suspension de son accréditation, 'organisme de
certification a Il'obligation d'informer ses clients et cesser toute nouvelle référence a
I'accréditation. Un organisme dont I'accréditation est suspendue ne doit plus réaliser d’audit
de certification, ni rendre de décisions relatives au certificat d’hébergeur de donnée de santé.

6.2.2. Levée de suspension

Dans le cas d’'une suspension a linitiative de I'organisme d’accréditation, les conditions de
levée de la suspension sont spécifiees dans la décision de suspension adressée a
I'organisme de certification.

La décision de levée de suspension ne peut étre émise qu'a la suite d'une évaluation de
'organisme de certification sur site ou a I'examen par l'organisme d'accréditation d’'un
rapport d’audit interne transmis par I'organisme de certification. Si le rapport ne fournit pas
d'éléments suffisants pour démontrer la conformité aux exigences d’accréditation,
I'organisme de certification est informé par courrier que sa suspension ne pourra étre levée
gu’au vu des résultats d'une évaluation sur site. La décision de levée de suspension est
notifiée par I'organisme d’accréditation. Une nouvelle attestation d'accréditation mentionnant
la date de prise deffet de la levée de suspension est établie et I'annexe technique
définissant les activités pour lesquelles I'accréditation a été accordée est mise a jour. La date
de fin de validité de I'accréditation est inchangée par rapport a I'accréditation initiale.

En cas de refus de la levée de la suspension, I'organisme de certification peut faire appel de
la décision auprés de I'organisme d’accréditation.

6.3. Processus de retrait de I'accréditation

Dans le cas d'un retrait de I'accréditation, I'organisme d’accréditation informe sans délai
l'organisme de certification et l'autorité compétente, de toute mesure de retrait
d’accréditation.

by

L’envoi de la notification de retrait a l'autorité compétente doit étre réalisé par voie
électronique en complétant le modeéle de ’Annexe D : Notification de retrait de certification.

Le retrait de I'accréditation prend effet a la date de notification du retrait par I'organisme
d’accréditation. La décision est communiquée a l'organisme de certification par lettre
recommandée avec accusé de réception, précisant les motivations de la décision.
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L'organisme n’est plus autorisé a délivrer de certificats ni & maintenir les certificats existants.

L'organisme de certification dont l'accréditation a été retirée doit cesser toutes les activités
liées a la certification d’hébergeur de données de santé et en informer immédiatement
lautorité compétente et ses clients pour que ces derniers puissent s’adresser a un autre
organisme de certification accrédité a cet effet, afin de transférer le cas échéant la
certification détenue.

L’organisme d’accréditation a la possibilité d’intervenir sur le site de l'organisme de
certification afin de s'assurer que les activités liées a la certification d’hébergeurs de
données de santé ont été suspendues et que l'autorité compétente et les clients ont été
informés.

6.4. Transfert de certification a un nouvel organis me
de certification a la suite d’un retrait

Le nouvel organisme de certification qui regoit une demande de transfert doit appliquer les
dispositions décrites dans le § 7 du présent document. S'il est dans lI'impossibilité de se
procurer le dossier du client auprés de l'organisme précédent, la demande du client sera
traitte comme une certification initiale. Dans tous les cas, il revient a l'organisme de
certification « récepteur » d’évaluer les éléments fournis et d’établir si le cycle de certification
peut étre repris a la méme étape de certification que celle dans laquelle il se trouvait avec
I'organisme de certification initial.

6.5. Cessation dactiviteé d'un  organisme de
certification

L’organisme d’accréditation informe sans délai I'autorité compétente, de toute annonce de
cessation d’activité d'un organisme de certification.

L'organisme de certification est également tenu d’informer l'autorité compétente, ainsi que
les clients concernés dans les meilleurs délais pour gu'ils puissent s’adresser a un autre

organisme de certification accrédité a cet effet, afin de transférer le cas échéant la
certification détenue.
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7.Conditions, criteres et modalités de
certification
7.1. Conditions et criteres de certification

Un candidat souhaitant obtenir une certification HDS devra répondre aux exigences du
référentiel de certification HDS et faire une demande de certification aupres d’'un organisme
de certification accrédité conformément au référentiel d’accréditation HDS.

Pour obtenir une certification HDS, un candidat doit :

o étre certifié ISO 27001 sur un périmetre couvrant au moins celui pour lequel il
demande une certification HDS (le candidat peut obtenir sa certification ISO 27001
dans le cadre de la certification HDS et inversement la certification HDS peut étre
obtenue a I'occasion d'une certification ISO 27001) ;

e prendre en compte dans son systeme de management de la sécurité de l'information
les exigences du référentiel de certification HDS applicables au type de certificat
demandé (exigences issues des normes ISO 20000-1, et des exigences relatives a
la protection des données a caractére personnel et spécifiques santé).

Un hébergeur qui a déja obtenu une certification ISO 27001 ou une certification ISO 20000-1
peut faire prévaloir ces certifications s’il remplit les conditions citées dans le chapitre 7.2.

Un candidat disposant déja de ces certifications est évalué sur le périmétre des exigences
du référentiel de certification non couvertes par ces certifications. Les certifications déja
obtenues font I'objet d’une vérification selon les modalités définies au chapitre 7.2.

7.2. Equivalence

Si le candidat souhaite faire prévaloir la ou les certification(s) selon les normes NF ISO
27001 et NF ISO 20000-1 gu'il a déja obtenues, ces certifications doivent remplir toutes les
conditions ci-dessous :

» le périmetre d’application de la certification dont dispose I'hébergeur doit inclure le
périmétre pour lequel le candidat demande une certification HDS ;

« les rapports d’'audit : le rapport d’audit initial et les rapports d’audit de surveillance
de la certification dont I'équivalence est demandée doivent étre fournis sur
demande de I'organisme de certification ;

* pour un candidat disposant d'une certification ISO 27001, la déclaration
d’applicabilité (DdA) du systeme de gestion de la sécurité des informations de
I'organisation doit expressément inclure :

o lajustification détaillée de toute exclusion de contréles de I'lSO 27001 ;

o lajustification détaillée de tout contrble non applicable ;
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+ les certifications doivent :
0 étre en cours de validité ;

0 avoir été délivrées par un organisme de certification accrédité par une
instance nationale d’accréditation telle que définie dans le reglement (CE)
n° 765/2008° pour la délivrance de ces certificats et dont I'accréditation
doit étre en cours de validité (le COFRAC en France ou son équivalent
dans les autres pays signataires des accords multilatéraux de
reconnaissance internationaux) ;

0 ne pas faire I'objet d’une procédure de suspension ou de retrait ;

0 ne pas faire I'objet d’'une demande de transfert.

Les conditions ci-dessus doivent faire I'objet d’une vérification par I'organisme de certification
recevant la demande de certification HDS, qui doit enregistrer les informations recues
(copies des certificats notamment) et justifier les résultats de cette vérification en indiquant
guelle(s) certification(s) est (sont) acceptée(s) par I'OC préalablement a l'audit initial du
candidat.

Les certifications obtenues selon des normes internationales équivalentes aux normes
frangaises indiquées ci-dessus pourront étre reconnues selon les mémes conditions.

® http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:218:0030:0047:FR:PDF
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Annexe A : Tableau de durée d’audit pour
la certification HDS

Le tableau de temps d'audit ci-dessous fournit le cadre qui doit étre utilisé pour la
planification de l'audit de certification HDS en identifiant un point de départ basé sur le
nombre total de personnes travaillant sous le contrdle de l'organisation pour tous les postes
impliqués dans le service d’hébergement de données de santé et en ajustant les facteurs
importants.

L'OC doit fournir la détermination du temps d’audit et les justificatifs au client. Ceux-ci font
partie intégrante du contrat et doivent étre tenus a disposition de I'organisme d’accréditation
sur demande.

Le point de départ pour déterminer le temps d’audit d’'une certification HDS doit reposer sur
le nombre réel d’employés impliqués dans le service d’hébergement de données de santé,
puis pourra étre ajusté en fonction de facteurs significatifs s’appliquant au client a auditer.

Durée d’audit de la certification HDS (étape 1 + étape 2) A+B
_Nombre, de personnes B)
|Sr2$\llliggees SETS Durée d'a(ﬁ\(;it NE 1SO Dgrée d'audit des Durée t(_)t_ale 'de laudit
d'hébergement de 27001 exigences hors NF de certification HDS
données de santé 1530 27000
1-10 5 1 6
11-15 6 1 7
16 - 25 7 1,5 8,5
26 - 45 8,5 2 10,5
46 - 65 10 2 12
66 - 85 11 2 13
86 - 125 12 2,5 14,5
126 - 175 13 2,5 15,5
176 - 275 14 3 17
276 - 425 15 3 18
426 - 625 16,5 35 20
626 - 875 17,5 3,5 21
876 - 1175 18,5 4 22,5
1176 - 1550 19,5 4 23,5
1551 - 2025 21 4 25
2026 - 2675 22 4,5 26,5
2676 - 3450 23 4,5 27,5

20/ 24



ASIP Santé

Certification HDS — Référentiel d’accréditation

23/05/2018

Durée d’audit de la certification HDS (étape 1 + étape 2) A+B

Nombre de personnes

(B)

impliguées dans | A e X ) , , .
A= dans le - ( ). Durée d'audit des Durée totale de I'audit
service Durée d'audit NF ISO . .

s exigences hors NF de certification HDS
d'hébergement de 27001

. . ISO 27001

données de santé
3451 - 4350 24 5 29
4351 - 5450 25 5 30
5451 - 6800 26 5 31
6801 - 8500 27 55 32,5
8501 - 10700 28 55 33,5
> 10700 Suivre la progression ci- | Suivre la progression ci- | Suivre la progression ci-

dessus

dessus

dessus

La durée d’audit pourra étre ajustée a la hausse ou a la baisse en fonction de facteurs
spécifiques selon les bonnes pratiques en vigueur. Ces facteurs pourront étre, a titre
d’exemple, la complexité de I'environnement a auditer, les contraintes logistiques liées a
l'audit, ou la connaissance préalable du contexte.
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Annexe B : Echanges d’informations entre I'organism e de
certification et l'autorité compétente

Rapport annuel HDS |

Nom de I'organisme de certification : XXXX " Date :
ji/mm/aaaa

Synthése des certifications HDS, des audits réalisés et des non-conformités relevées

Synthése des difficultés rencontrées lors de la certification HDS

Propositions d'amélioration de la certification HDS

Indicateurs sur la procédure de certification HDS

Nombre de certifiés

. Nombre de certifiés Nombre de Nombre de
"hébergeur " ) . { . Nombre Nombre de Nombre de Nombre de e
. hébergeur infogéreur certifications L . . certifications
d'infrastructure e d'échecs renouvellements suspensions retraits -
(B) délivrées (A+B) transférées

physique" (A)
XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX




Annexe C : Notification de suspension de
certification

Rapport de suspension HDS

Nom de I'organisme de certification : XXXX | Date : jj/mm/aaaa
Nom hébergeur de données de santé XXXX
Numéro d'identifiant du certificat No. XXXX
Date de suspension ji/mm/aaaa
Raisons de la suspension XXXX

Annexe D : Notification de retrait de
certification

Rapport de retrait HDS

Nom de I'organisme de certification : XXXX | Date : jj/mm/aaaa
Nom hébergeur de données de santé XXXX
Numéro d'identifiant du certificat No. XXXX
Date de retrait ji/mm/aaaa
Raisons du retrait XXXX
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