Managementsys-
teem voor informa-
tiebeveiliging
(ISO/IEC 27001:2022)

De bouwsteen van uw
digital trust ecosysteem

De bijgewerkte norm ISO/IEC 27001:2022 biedt uw organi-

satie een ongelooflijke kans om zich te positioneren in de
voorhoede van digitaal vertrouwen.

Een veilig digital trust ecosysteem begint met het op één
lijn brengen van uw managementsysteem voor informa-
tiebeveiliging (ISMS) met de optimale werkwijze die we-
reldwijd wordt gehanteerd en daarom is het implemente-
ren van de nieuwe norm zo’'n belangrijke eerste stap.

Op de volgende drie manieren versterkt de nieuwe
ISO/IEC 27001 uw weerbaarheid tegen de toenemende
uitdagingen op het gebied van informatiebeveiliging,
bouwt vertrouwen op in uw vermogen om gegevens te
beveiligen en versnelt uw voortgang naar een slimmere
en duurzamere toekomst met meer veiligheid.

bsi.

g, Hetricht uw
organisatie

op de digitale
uitdagingen van
vandaag

® De nieuwe norm zorgt ervoor

dat uw organisatie meer na-
druk legt op privacy en cyber-
beveiliging als antwoord op de
toenemende uitdagingen op
het gebied van wetgeving en
gegevensbescherming

Het stemt uw ISMS af op de
manier waarop we tegenwoor-
dig leven, inclusief Bring Your
Own Device, werken op afstand
en een toenemende afhanke-
lijkheid van cloudservices

Alle maatregelen voor bevei-
liging zijn herzien en in lijn
gebracht met uw nieuwste be-
drijfspraktijken en bijbehoren-
de bedreigingen

Het steltu in
@ staat om nieu-
we cyberbeveili-

gingsconcepten
te aanvaarden

e Dankzij de nieuwe beheersmaat-
regelen kan uw implementatie
hiervan door andere ogen wor-
den bekeken

e U kunt cyberbeveiligingsconcep-
ten zoals “Identify, Protect, Detect,
Respond, Recover” en informatie-
beveiligingsprincipes zoals “Confi-
dentiality, Integrity and Availabili-
ty” gemakkelijk toepassen

® Deze zorgen ervoor dat u zich
richt op alle gebieden die nodig
zijn om weerbaarheid en vertrou-
wen op te bouwen in uw ISMS, in
plaats van u te veel te richten op
één onderdeel

Het helpt uom een
@ geharmoniseerde aan-

pak van de normen
voor managementsys-
temen te hanteren

® De bijgewerkte norm is aan-

gepast aan de nieuwe gehar-
moniseerde aanpak van ISO
voor de normen voor manage-
mentsystemen (MSS)

De geharmoniseerde structuur
brengt duidelijkheid en consis-
tentie voor alle interne en ex-
terne stakeholders, omdat het
veel van dezelfde termen en
definities bevat die in andere
normen voor managementsys-
temen worden gebruikt

Deze afstemming en integratie
vereenvoudigt en stroomlijnt
uw bedrijfsmanagementpro-
cessen verder



Verbeter uw beveiligingsbeleid

Versterk kennis en vaardigheden om uw Uw implementatie plannen, De impact bepalen en bestaande
activiteiten te sturen beheren en volgen tekortkomingen ontdekken
s T e e Met onze BSI Connect oplossing kunt u: Met onze Gap Assessment kunt u:

en zowel fysiek als online of on-demand worden
aangeboden, helpen u om:

® Een beter begrip te krijgen van ISO/IEC e De benodigde training en activiteiten plannen e Uw huidige bedrijfscontext, de implementatie van
27001, de wijzigingen en de gevolgen voor uw en bijhouden om de auditfase te bereiken maatregelen en de tekortkomingen in de naleving
organisatie . . ten opzichte van ISO 27001:2022 identificeren
Rollen en verantwoordelijkheden toewijzen
® Leren hoe u de nieuwe richtlijnen in ISO/IEC ® met betrekking tot uw implementatie ® De focus en prioriteiten van uw activiteiten
27002:2022 kunt gebruiken, de nieuwe structuur Uw interne en externe audits op al | : afstemmen op uw bedrijfsrisico en middelen
en de updates in de maatregelen begrijpen = p aluwlocaties L
plannen ® Ervoor zorgen dat uw traject is afgestemd op de
® Leren hoe u audits kunt uitvoeren op basis van doelen van uw organisatie en de actuele context

e De voortgang en prestaties van uw activiteiten

o i ISOATES 2002802 beheren en inzichtelijk maken

Bent u ISO/IEC 27001:2013 gecertificeerd? Uw certificaat verkrijgen
De transitieperiod van 3 jaar, die is begonnen na de Door samen te werken met BSI om ISO/IEC
lancering van de 2022-versie, loopt tot 31 oktober 27001:2022 gecertificeerd te worden, kunt u:

2025. Door middel van onze uitgebreide Readiness

o . .
Review kunt u: De toewijding van uw organisatie aan

informatiebeveiliging aantonen en tegelijkertijd
® Begrijpen hoe effectief u de veranderingen belangrijke gegevens beschermen tegen de
hebt geimplementeerd en eventuele resterende huidige bedreigingen

tekortkomingen identificeren , _ ,
® Profiteren van de expertise van onze auditors om

® Vertrouwen krijgen in de afstemming en naleving voortdurende verbetering te stimuleren in een
van uw managementsysteem met de bijgewerkte wereld die zich snel ontwikkelt op het gebied van
versie van de norm informatiebeveiliging

® Uw transitieaudit inplannen ® Vertrouwen in uw digitale ecosysteem opbouwen
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