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In veel sectoren en regio’s wordt gegevensbescherming vaak gezien als een extra onderdeel van
informatiebeveiliging. In werkelijkheid zijn het twee aparte disciplines die samenwerken om ervoor te zorgen
dat gegevens en Persoonlijk Identificeerbare Informatie (PII) goed worden beheerd.

Informatiebeveiliging richt zich op de vertrouwelijkheid, integriteit en beschikbaarheid van informatie, waaronder zowel
algemene bedrijfsinformatie als PII. Gegevensbescherming daarentegen gaat specifiek over het beheer van PIL

In de huidige situatie zijn zowel gegevensbescherming als
informatiebeveiliging onmisbaar voor het effectief beheren
en beveiligen van PII, zoals hieronder wordt uitgelegd:

Beveiliging van niet-persoonlijke gegevens
(bijv. bedrijfsinformatie, data-assets,
intellectueel eigendom)

Information Security
Management System

Beheer van Persoonlijk
Identificeerbare Informatie Bevei | Iglng (ISMS)
(PII)

; . van PII Vertrouwelijkheid,
Privacy Information inteqrifo R

Management System beschikbaarheid van
informatie
(PIMS)

Wettelijke basis, toestemming,
rechten van betrokkenen,
recht op correctie, recht om
vergeten te worden

Beheersysteem voor informatiebeveiliging
en de relatie met privacygegevensbescherming

Gegevensbescherming moet op zichzelf worden beschouwd, omdat het de volgende gebieden omvat:

+ de wettelijke basis voor het verzamelen van
persoonlijke informatie;

* hoe een organisatie toestemming verkrijgt en bijwerkt
voor het gebruik van persoonlijke informatie;

* het beheer van rechten van betrokkenen;

* het recht om onjuiste gegevens te corrigeren; en

* hetrechtvan individuen om “vergeten” te worden.

Bij veel organisaties worden informatiebeveiliging en gegevensbescherming door verschillende teams of afdelingen
beheerd. Deze gescheiden aanpak kan leiden tot inconsistente beveiligings- en privacypraktijken en maakt organisaties
kwetsbaarder voor datalekken.

Om ervoor te zorgen dat gegevensbescherming en PII effectief worden beheerd, moeten organisaties voortbouwen op hun
huidige managementsysteem voor informatiebeveiliging, zodat het alle domeinen van privacy omvat, inclusief specifieke
regelgeving, verantwoordelijkheden van stakeholders en processen.
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Privacy centraal stellen bij innovatie

Met de opkomst van geautomatiseerde technologieén (inclusief AI) die de toekomst van werk steeds meer vormgeven,
is gegevensbescherming belangrijker dan ooit. Dit komt doordat oplossingen zoals Al grote hoeveelheden data en PII
gebruiken om inzichten om te zetten in impactvolle toepassingen, in verschillende sectoren.

Er ligt nu een kans om het digitale vertrouwen binnen organisaties te vergroten en ervoor te zorgen dat nieuwe
technologieén in lijn zijn met de bedrijfsstrategie en -beleid.

Zorgen voor de beste praktijk voor
gegevensbescherming

De internationaal erkende norm voor
gegevensbescherming, Privacy Information
Management System (ISO/IEC 27701), kan helpen
om processen te vereenvoudigen die nodig

zijn om naleving van verschillende regelgeving
aan te tonen. Het helpt organisaties om op een

Volgens Gartner zal tegen het einde

van 2024 75% van de wereldbevolking
onder data-privacywetgeving vallen.

Dit is een enorme stijging ten opzichte
van 10% in 2020 en onderstreept hoe
urgent deze ontwikkeling is.

Toekomstbestendige organisaties zullen een grondig en
actueel begrip hebben van wet- en regelgeving rondom
gegevensbescherming, zowel lokaal als wereldwijd.

1. Gartner Identifies Top Five Trends in Privacy Through 2024

verantwoorde manier met data om te gaan,

van verzameling, integriteit tot verwijdering.

Het biedt ook richtlijnen over hoe data compliant
gedeeld kan worden met derde partijen. De ISO/
IEC 27701-norm stelt bedrijven in staat om:

- naleving van data-privacywetgeving
aan te tonen;

. processen te vereenvoudigen;
. efficiéntie te bevorderen;

- datalekken en informatiebeveiligingsrisico’s
te verminderen;

. een'veilige' digitale ruimte voor innovatie te
creéren en te onderhouden.

Naarmate het digitale landschap verandert
en privacy steeds belangrijker wordt, zorgt
een samenwerking met BSI voor ISO/IEC
27701-certificering ervoor dat uw organisatie
niet alleen voldoet aan de eisen, maar ook de
wereldwijde privacy-normen overtreft.

Laten we samen werken aan een veilige en
betrouwbare digitale toekomst.

Neem vandaag nog contact op met BSI voor
meer informatie over onze normen voor
gegevensbescherming en informatiebeveiliging.


https://www.gartner.com/en/newsroom/press-releases/2022-05-31-gartner-identifies-top-five-trends-in-privacy-through-2024#:~:text=%EF%BF%A2%EF%BE%80%EF%BE%9CBy%20year%2Dend%202024%2C,Henein%2C%20VP%20Analyst%20at%20Gartner

Bezoek onze website
voor meer informatie.
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